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EL EFECTO DEL CONTAGIO EN SISTEMAS DE INFORMACION
POR MEDIO DE TARJETAS INTELIGENTES

Javier Hernandez Ruiz

Colegio de Postgraduados, 2010

RESUMEN

Las tarjetas inteligentes se utilizan cada vez mas en algunos sistemas de
informacion. En especial se aprovechan las posibilidades que ofrecen para
procesos de autenticacion del titular, y para autorizaciones para ciertas actividades
0 accesos a areas restringidas. Su uso como medio de pago es cada vez mas
difundido, aunque en algunos casos no se trata de tarjetas PVC sino de otros
dispositivos en los cuales se inserta un chip. Finalmente, se usan como una base
de datos mdvil: los datos que se graban pueden ser leidos o actualizados en otras
computadoras; probablemente la aplicacion mas comun sean los sistemas de
salud. Se concibié otro uso de las tarjetas: transferir informacién entre
computadoras. Lo que se ha llamado efecto de contagio consiste en que una
tarjeta, al ser leida por una computadora, la infecta con ciertos datos grabados en
la tarjeta, y del mismo modo, la computadora a su vez infecta con otros datos a la
tarjeta, es decir, le graba datos que desea enviar a otra computadora. Se disefié
un paquete para uso en bazares para ilustrar el concepto de contagio. La funcion
principal sera permitir a los visitantes pagar con su tarjeta inteligente, y los
administradores del evento posteriormente pagan a los que ofrecieron productos o
servicios a los visitantes. Se describe el paquete, con énfasis en los aspectos de
seguridad y confiabilidad, especialmente los proporcionados precisamente por la
inclusion del contagio como parte del mismo. Se describe el proceso de desarrollo

del paquete y el producto final obtenido.

Palabras Clave: Bases de datos distribuidas, Computacion Movil, Seguridad,
Integridad y Proteccion, Sistemas, Tarjetas Inteligentes.



ABSTRACT

The use of smart cards in information systems has become widespread.
Though they are especially used in processes involving authentication or
authorization, an ever increasing number of applications use them as payment
cards, though in these sometimes other devices are used to imbed a chip, not only
PVC cards. Many systems make use of them as mobile databases: data is
recorded on a card, and thus is available in other computers. Health systems are
amongst the main users of this feature. An additional use of smart cards was
formulated: they could be used to transfer information from one computer to others.
Thus the contagion effect was conceived: a card is infected by every computer it
visits (the computer will record data on its memory) and vice-versa, the card will
infect computers with some of the data it transports. This in many instances can
replace a network as far as having data available in several computers, amongst
other purposes, as a means of backup or replication of data. A software product
called BAZAR was defined and developed using this concept, especially to
strengthen security and reliability issues. Visitors to a bazar will pay vendors with
their smart card, and vendors will collect their amounts due from a central
computer, which will concentrate all the sales made. The product is described, as

well as the activities performed during its development.

Keywords: Distributed databases, Mobile Computing, Security, Integrity and

Protection, Smartcards, Systems.



CAPITULO 1. INTRODUCCION

Se formuld un proyecto de investigacion relacionado con el uso de tarjetas
inteligentes (TI) en Sistemas de Informacién (Sl). La primera etapa consistio en
hacer una relacién de los tipos de sistemas que usan tarjetas inteligentes, y en
especial, cuales de las caracteristicas que ofrecen son aprovechadas por cada
uno de los Sl. Se limité el estudio a aquellos Sl que utilizaban la memoria de la Tl
para almacenar datos, y determinar el uso de estos datos, es decir, para qué
usaban los sistemas esa informacion. Esto a su vez permitio clasificar a los Sl en
los que usan la memoria EEPROM (regrabable) para efectos de autorizacion y los
que la usan como datos para operaciones futuras. El estudio de estos ultimos
sistemas demostré que cada vez mas se usan las Tl para sistemas de salud
publica, en los que se actualizan los datos médicos del paciente para que, en
visitas futuras al mismo médico u otro, estén disponibles y puedan, a su vez, ser
actualizados. En otras palabras, se usa la TI como una base de datos mdévil. La
caracteristica que permite este uso es evidente: los datos estan donde esta el
paciente, puesto que lleva la tarjeta consigo.

Esto sugirié una pregunta: ¢no se podria aprovechar la Tl como dispositivo
movil, pero ahora no solo para poner a disposicién los datos donde esté la Tl, sino
para aprovechar el hecho de que se usa en diversas computadoras? Puesto que
la respuesta fue afirmativa, se formulé un concepto: se usaria una Tl para
transportar (copiar) datos de una computadora a otra. La limitante del impacto de
esta posibilidad sobre el sistema para el que se usa es que no se sabe a cuéles
computadoras les llegan estos datos originados en otras computadoras. De modo
gue el concepto, aunque aplicable en cualquier sistema, puede ser insuficiente o
aun inutil para otros.

La etapa final del ante-proyecto consistio en encontrar un sistema (o varios)
que pudieran aprovechar esta capacidad de la Tl como dispositivo de transporte.
De una vez, se bautizé esta posibilidad como el “efecto contagio”: la Tl se infecta
con los datos de una computadora que “la lee”, y a su vez infecta a todas las que

visita en el futuro.



El sistema seleccionado para el proyecto de investigacion es el BAZAR. Se
describe como un paquete que servird a bazares para que los visitantes del mismo
efectlen sus pagos en los puestos con una Tl como medio de pago. En el bazar
habra computadoras dotadas de una lectora de tarjetas, pero no necesariamente
estaran conectadas entre si de algun modo, por ejemplo, por una red. El efecto
contagio se aprovecha para darle seguridad y confiabilidad al sistema,
especialmente para evitar pérdidas de informacién producto de descomposturas
de dispositivos de hardware, pero también para prevenir o detectar ciertos tipos de
acciones no deseadas que pudieran afectar negativamente a algun actor del
sistema.

La descripcién de las actividades realizadas y los resultados obtenidos se
dividieron en capitulos. Tras una relacién de los conceptos y conocimientos
utilizados, el marco tedrico, en particular los aspectos de las tarjetas inteligentes
en cuanto a sus caracteristicas fisicas y légicas (su funcionalidad), que constituyen
el Capitulo 2, se describe la metodologia utilizada para el desarrollo del paquete
BAZAR, que fue el de las 5 fases de un sistema. Se dedica el Capitulo 3 al
concepto central relacionado con el uso de las Tl, el contagio. En el capitulo 4 se
presenta una descripcion general del paquete BAZAR, y se exponen los motivos
que llevaron al disefio de las dos versiones del mismo. Los capitulos del 5 al 9
describen a detalle las 5 fases del desarrollo del sistema, y las conclusiones

incluyen algunos usos adicionales — ademas de los bazares — del paquete.



CAPITULO 2. MARCO TEORICO Y METODOLOGIA

Introduccion

Para el proyecto de investigacion que se describe en esta tesis, se usaron
diferentes conceptos, conocimientos y en general, aspectos teoricos y practicos de
varias componentes de un sistema y de los elementos de todo tipo que se
contemplaron para su inclusion o aprovechamiento en el proyecto actual.

Los elementos descritos, asi como el nivel de detalle de sus descripciones,
se seleccionaron en base al criterio: si no lo uso el proyecto, no se incluye. Por lo
tanto, se puede considerar que este capitulo provee el marco tedrico de la

investigacioén, y la metodologia utilizada para el proyecto mismo.

2.1. TARJETAS INTELIGENTES Y LECTORAS DE TARJETAS
La historia de las tarjetas inteligentes

El surgimiento de las tarjetas plasticas comenzé en USA alrededor de los
afos 50’s. El bajo costo del PVC y la durabilidad del material hicieron que su uso
fuera cada vez mas frecuente, reemplazando asi a las tarjetas de cartén que se
usaban anteriormente.

Las primeras tarjetas plasticas usadas como medio de pago fueron
implementadas por “Diners Club” en 1950. Inicialmente fueron pensadas para
cierta clase de personas, por lo que también sirvieron como simbolo de estatus,
permitiendo a su titular pagar con su “nombre y prestigio” en lugar de efectivo.
Cabe mencionar que solo restaurantes y hoteles selectos aceptaban estas
tarjetas, por lo que llegaron a ser conocidas como tarjetas de viajes y
entretenimiento (travel and entertainment cards).

Posteriormente, con la entrada de Visa y Mastercard al campo del dinero
plastico en forma de tarjeta de crédito, el uso de las tarjetas plasticas se hizo cada
vez mas generalizado.

Con el tiempo se le fueron agregando mejoras a las tarjetas, principalmente
como medidas de seguridad, como por ejemplo el imprimir en relieve el nombre

del portador, imprimir también un codigo unico de tarjeta, etc. Pero el principal



avance consistié en la incrustacion de una banda magnética en la tarjeta, lo que
permitié el almacenamiento de datos digitales en la tarjeta, legibles solo con el uso
de un dispositivo especializado.

Sin embargo, a medida que la tecnologia fue avanzando, estas tarjetas
comenzaron a tener ciertas debilidades, encabezadas por el hecho que cualquier
persona con acceso al equipo adecuado podria leer, borrar y grabar datos en la
tarjeta sin restriccion alguna.

En los afios 70 hubo otro gran avance en cuanto a las tarjetas: fueron
inventadas y patentadas las tarjetas inteligentes. Aun ahora existen algunas
discusiones sobre quien fue el inventor original; Juergen Dethloff de Alemania,
Ronald Moreno de Francia o Kunitaka Arimura de Japon.

El primer uso masivo de las tarjetas inteligentes fue en Francia en 1983 para
el pago telefénico. En 1984 se realizé en Alemania un proyecto piloto también
sobre pago telefénico, pero en este proyecto se evaluaron esencialmente 3 tipos
de tarjetas: las tarjetas de banda magnética, las tarjetas hologréaficas
(almacenamiento 6ptico) y las tarjetas inteligentes. En esta situacion en particular,
las tarjetas inteligentes casi de inmediato demostraron satisfacer todas las
expectativas, en especial respecto a la fiabilidad y proteccién contra la
manipulacion, ademas de que prometian un alto grado de flexibilidad, por lo que
de inmediato surgieron otras aplicaciones.

En 1996 Visa, Mastercard y Europay publicaron un estandar de
interoperabilidad para el pago con tarjetas inteligentes; para 1997 habia varios
millones de tarjetas circulando para pago telefénico en Francia y Alemania. En el
2000 el estandar llamado EMV (Europay Mastercard Visa) fue revisado. Dicho
estandar se ha introducido gradualmente a nivel mundial y ha ido reemplazando
poco a poco a las tarjetas de banda magnética.

El desarrollo de las tarjetas inteligentes, combinado con la informatica
electronica, ha resultado en nuevas posibilidades para dar solucion a varios de los
problemas antes mencionados. Actualmente hay muchas aplicaciones que se

basan en el uso de tarjetas inteligentes, para lo cual también se han desarrollado



diversos tipos de tarjetas con diferentes tecnologias y atributos, de modo que los
sistemas pueden seleccionar la tecnologia apropiada.

Tras mencionar estos aspectos relacionados con el surgimiento de las
tarjetas, veamos de qué se trata. Basicamente son tarjetas plasticas, al igual que
las de banda magnética, pero en lugar de la banda tienen un chip incrustado con

una mayor capacidad de almacenamiento (figura 1).

Fig. 1 Tarjeta Inteligente seccionada

De acuerdo a sus caracteristicas, las tarjetas pueden ser clasificadas
siguiendo varios criterios tales como capacidades, tamafo, etc. Sin embargo, la
clasificacion mas comun es la de tarjetas de contacto (es necesario insertar la
tarjeta en una lectora) y tarjetas sin contacto (basta con acercar la tarjeta a cierta
distancia de la lectora) cada una regida por diferentes estandares ISO. Estos no
se detallan puesto que no fueron utilizados en la investigacion que se describe.

Hay otra distincion entre tarjetas inteligentes de acuerdo a las funciones que
ofrecen. Se describen a continuacién los principales tipos de tarjetas que se
ofrecen para diversas aplicaciones.

Tarjeta de memoria: son tarjetas que sirven Unicamente como contenedores,
disponen de un sistema operativo limitado con comandos basicos de lectura y
escritura. Estas pueden ser tarjetas de memoria libre 0 memoria protegida; estas
dltimas tienen areas de memoria protegida. Los diferentes modelos o tipos de
tarjetas de memoria difieren entre si exclusivamente por el tamafio de la memoria
EEPROM (Electrically Erasable Programmable Read Only Memory) (Zoreda y
Oton, 1994).



Tarjetas microprocesadas: contienen una estructura analoga a la del
ordenador (procesador, memoria ram y rom), y tienen un sistema operativo en el
que se incrustan, desde la fabricacion, una o mas aplicaciones que contienen una
serie de comandos que pueden ser invocados. Los datos almacenados en estas
tarjetas no pueden ser accesados de manera directa. El procesador toma el
control de los datos y dependiendo de las condiciones (password, encriptacion, o
id externo) permite el acceso a los datos (Zoreda y Otén, 1994).

Tarjetas con coprocesador o tarjetas criptogréficas: contienen un procesador
criptografico (criptoprocesador) que implementa dos algoritmos estandar de llave
privada (DES y AES) y un algoritmo estandar de llave publica (ECC) (Eslami et al.,
2006). Estas tarjetas usan cifrados y firmas digitales, por lo cual son usadas para
almacenar de forma segura un certificado digital u otro tipo de informacion que
requiere proteccion contra alteraciones o uso indebido.

Tarjetas Java: tienen la capacidad para ejecutar mini aplicaciones Java. El
procesador de estas tarjetas contiene una pequefia maquina virtual de Java a la
que se le pueden cargar dinAmicamente aplicaciones desarrolladas
especificamente para ese entorno (Wikipedia, 2010).

Tarjetas hibridas: como se muestra en la figura 2, combinan las dos
tecnologias (tienen un chip de contacto y otro sin contacto). Se comunican con el
sistema usando los métodos propios de cada tecnologia. Cabe mencionar que
estos chips pueden tener un microprocesador o ser simplemente chips de

memoria (Hansmann et al. 2002).

==

Fig. 2 Tarjeta Hibrida, muestra como se encuentran los dos chips

Tarjetas duales: son casi iguales a las hibridas, excepto que contienen un

unico chip que desarrolla ambas funciones (Wikipedia, 2010).



Tarjetas superinteligentes (figura 3): estas cumplen con las mismas funciones
que las tarjetas microprocesadas, pero estan equipadas con un pequefo teclado,
un display y una bateria. Estas tarjetas tienen un sistema autosuficiente para la

ejecucion de aplicaciones sencillas (Zoreda y Oton, 1994).
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Fig. 3 Ejemplo de Tarjeta Superinteligente
Lectoras de tarjetas inteligentes
Las lectoras se pueden dividir de acuerdo al modo en el que leen y procesan
las tarjetas, asi como su conexién con una computadora.
Lectoras de contacto: como su nombre lo dice, funcionan insertando ya sea
la tarjeta completa o bien solamente el chip de la tarjeta en la ranura de la lectora

(figura 4).

Fig. 4 Lector de TI de contacto
Lectores sin contacto: pueden leer y grabar las tarjetas sin necesidad de que
estas estén en contacto directo con el chip de la tarjeta; la distancia para realizar
estas operaciones varia segun el modelo de la lectora.
Lectores con reconocimiento biométrico: ademas de leer la tarjeta, tienen
algun tipo de autenticacion biométrica para validar la tarjeta al usuario. Se ofrecen

con o sin contacto (figura 5).



Fig. 5 Lector de TI de contacto con reconocimiento biométrico
Lectores pin-pad: cuentan con un teclado y un display para poder realizar
operaciones en una tarjeta. Pueden o no estar conectados a una PC. Este tipo de

lectores son los que se usan comunmente como terminarles bancarias (figura 6).

Fig. 6 Lector de TI de contacto tipo PIN-PAD
Lectores de saldo (balance readers): son lectores inaldmbricos que leen una

seccion especifica de una tarjeta para poder desplegar el saldo de dicha tarjeta.

2.2. SISTEMAS DE INFORMACION
2.2.1. METODO DE DESARROLLO

Hay diversos métodos que se utilizan para la definicibn de un sistema.
Mencién especial merecen el Método estructurado y el Orientado a Objetos. Sin
embargo, en muchas ocasiones se combinan ambos. En la investigacion que se

describe, se utilizd el método de las 5 fases de Bauer Mengelberg'. En este

1 El material relacionado con el método de analisis y disefio de sistemas fue tomado de apuntes de los
alumnos de los cursos de Sistemas de Informacién, pero en la version que se presenta aqui, editados por el
director de esta tesis.



meétodo, las actividades se agrupan de modo que los resultados de cada fase
constituyen la base para la siguiente fase. En cada aplicacion del método, es
decir, el disefio de un sistema, se decide — de antemano — si las fases son finales
0 no, donde esto indica que se pueden hacer cambios a una fase anterior o0 no
esta disponible esta alternativa. En rigor, se postula que no se puede; en la
practica, en pocas ocasiones se lograra eliminar cambios a una decision tomada
previamente. El éxito del uso del método depende de dos factores: la aplicacion
rigurosa del método, es decir, que todos los integrantes de los equipos de trabajo
sepan que su trabajo serd final, y por lo tanto serdn culpables de las
consecuencias que resulten de sus omisiones o errores, y la flexibilidad de no
hacer un disparate (cuando se sabe que se trata de tal) porque alguien, con
anterioridad, cometié un error.

Solo se presentan aqui detalles de actividades o rubros cuando difieren de
las otras teorias, o cuando se aplicara alguin método especial para lograr un

propaosito.

Fase I: Se describe el sistema en términos muy generales.

Debe estar claro desde el principio si se trata de un sistema “a medida” o un
paquete. En el primer caso, se aclara si se trata de un sistema nuevo o de uno que
reemplaza a uno anterior, y en esta ultima situacion, si se reemplaza un sistema
especial o se trata de integrar varios sistemas existentes en uno solo, con la
posible adicion de componentes nuevas. Todo el resto del proceso de definicion
del sistema difiere considerablemente para los 4 casos.

Se determinan los actores del sistema (stakeholders) y se determinan el
papel que desempefan en cuanto a lo que necesitan y proporcionan. Cualquier
método es aplicable para esta etapa: se puede comenzar por los datos y la
relacion entre los mismos, por las funciones principales o por los actores.

A continuacion se enfocan los asuntos de viabilidad del proyecto (la
construccion del sistema). Intervienen dos considerandos fundamentales: los
recursos que demandara su elaboracién e implementacion y el impacto que tendra

sobre distintos aspectos de la empresa, en especial el que se refiere a la



operacion del negocio o de las actividades, y el grado de cambio organizacional

que implicara su uso. Esto resulta en una determinacion de:

» Los recursos humanos, dinero, equipo (hardware, periféricos y
comunicaciones), instalaciones fisicas y software.

» El calendario aproximado de elaboracion e instalacion del sistema.

» La naturaleza del proyecto, especialmente en cuanto a la relacion del equipo
de trabajo encargado de elaborar el sistema y la empresa.

» La determinacién de riesgos de todo tipo, especialmente la probabilidad de un
fracaso, pero también el tipo de impactos que tendrian ciertas fallas sobre un
area de la empresa o sus actores.

Con estos elementos, se toma la decision: se hace o no se hace el sistema.

Observacion importante

Hay una excepcion notable a este ultimo elemento de esta fase. En el caso
de un paquete, y aun en algunas aplicaciones, se podra optar por hacer el sistema
en 2 o0 mas “versiones”, de las cuales la primera se puede interpretar como un
prototipo exhaustivo (es un sistema auténtico, no simulado) o como un “globo
sonda”. El propdsito es elaborar un sistema con menos recursos para determinar
si presenta faltantes, deficiencias u otros aspectos, entre los cuales sobresalen los
procedimientos. Puede ser que un procedimiento disefiado no funcione por las
causas que fueren, entre las que destacan la no aceptacion por algunos de los
involucrados o alguna deficiencia en cuanto a control.

Cabe agregar que este tipo de situacion — la elaboracién de una version que
se podria llamar de prueba - no es aceptada como valida por muchos tedéricos de
sistemas. Sin embargo, en muchas situaciones, no hay alternativa. Esto es
especialmente cierto en paquetes, donde muchas veces conviene decidir hacer

dos versiones aun antes de iniciar el proceso de disefio del paquete.
Fase Il: Disefio conceptual del sistema.

El resultado de esta fase es la descripcion de la arquitectura del sistema, y el

detalle de los elementos que se describen a continuacion.
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Se determinan a detalle los requisitos del sistema, utilizando las técnicas que
resulten aplicables (entrevistas, cuestionarios, reuniones de trabajo, estudio de un
sistema anterior o de las especificaciones de cada area de la organizaciéon
involucradas, etc.) Esto resulta en una lista de actores (agrupados en cuanto a lo
gue necesitan y usan del sistema).

Se analizan las caracteristicas de las personas que seran actores del
sistema, para determinar si existen diferencias entre personas que tienen los
mismos roles en el sistema. Un ejemplo trivial: algunos solo hablan francés. Estos
analisis a su vez pueden modificar requisitos o agregarle algunos al sistema.

Decision fundamental: se selecciona un objetivo fundamental o principal del
sistema Esto se hace de modo que todos los demdas objetivos se puedan
interpretar como de apoyo al objetivo fundamental. Una vez seleccionado este
objetivo, se determina una entidad de datos principal, alrededor de la cual se
elaborara el modelo conceptual.

Se definen:

Un modelo de datos conceptual

La lista de funciones del sistema

Las excepciones contempladas y excluidas de todo tipo
El rol de los actores del sistema

Procedimientos y controles

Interfaces, especialmente formas de ingreso de datos, consultas e informes

vV V.V V V VYV V

Considerandos referentes a la confidencialidad y seguridad de los datos. Aqui

se especifica el nivel de proteccion de los datos en todos sus sentidos, y se

definen a detalle los procesos, controles y dispositivos para obtener los grados

de seguridad necesarios.

» Un calendario de actividades, preferiblemente entregado como control de
proyecto

» Se elabora un proyecto de instalacion del sistema y se designa a los
integrantes del equipo humano que realizara las tareas resultantes

» Se validan las componentes con las autoridades de la empresa encargadas del

proyecto
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» Se confirma o nombra otro lider del proyecto.

Fase lll: Disefio fisico del sistema.

En esta Fase se disefian las bases de datos, archivos y programas, a nivel
detallado. También se elaboran las especificaciones técnicas de equipo,
infraestructura fisica y de comunicaciones y los proveedores de los materiales y
servicios que se usaran.

» Se deciden detalles cientificos, técnicos, algoritmos especificos, dispositivos de
software y hardware para la proteccion de los datos y respaldos.

» Se procede a la contratacién del personal para la siguiente fase.

\4

Se disefia la papeleria u otros elementos que usara el sistema.
» Se elaboran controles de proyecto por tipo de actividad, y se nombra un
encargado de cada subproyecto.

» Se asignan las actividades a los responsables de efectuarlas.

Fase IV: Implementacion (programacion, instalaciones de equipo vy
comunicaciones, pruebas)

Se elaboran, prueban y depuran los programas.

Se documentan los programas y procesos.

Se elaboran instructivos de uso de los programas.

Se instalan y prueban las componentes fisicas de todo tipo.

Se elaboran los procedimientos de emergencia.

YV V V V V V

Se preparan datos para la demostracion del sistema.

Fase V: Instalacion del sistema

» Se instalan las componentes de todo tipo. En el caso de contratistas, se
supervisa y confirma la instalacion correcta de los productos y servicios.

» Se hacen demostraciones de los procesos a los actores involucrados.

» Se elabora el material de capacitacion.

» Se capacita a los usuarios del sistema, incluyendo las situaciones de

excepcion o emergencia.
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» Se instalan los procedimientos de seguridad y confidencialidad.
» Se dan de alta los usuarios del sistema.

» Se supervisa el inicio del uso del sistema.

» Se procede a la firma de finalizacion del proyecto.

2.2.2. SISTEMAS VERSUS PAQUETES
El término “paquete” se usa en este trabajo para designar un programa o

sistema que no tiene un uso especifico para el cual fue disefiado y elaborado. De
ese modo, contempla el uso para diversas situaciones. Se llamara “instancia del
paquete” a una aplicacion (situacion) que haga uso de las funciones
proporcionadas por el paquete (software, hardware o una combinacién de los
mismos). Una aplicacion de un paquete puede ser parcial, es decir, no usa todo el
potencial del paquete. EXCEL es un paquete. El programa que registra el trafico
de telefonia de un local, hecho ad hoc para ese uso especifico, no lo es (aunque
naturalmente puede usar otros paquetes.)

A pesar de que es aplicable el método de las 5 fases, en el caso de un
paquete difieren muchas de las actividades que integran su desarrollo. Se puede
resumir la diferencia de este modo: aqui no se determinan los requisitos, sino se
formulan. Esto a su vez implica la especificacion de los actores, pero en especial
surge una actividad nueva: ¢el paquete servird para algo? En otras palabras
¢habrd instancias (reales) del paquete?

Las actividades que se realizan, especialmente en las fases | y Il, son las
mismas, pero el modo en el que se hacen es diferente en el caso de un paquete.
En particular, la descripcion de los actores ahora se refiere a los potenciales
usuarios de una instancia.

Para la definicion del paquete producto de la investigacion que se describe,
se usara el método de las 5 fases en su version “paquetes”. La descripcidon del
paquete se presentara precisamente de acuerdo a estas fases. En cada una de
ellas, se describiran las actividades especificas de la fase, ademas de los

resultados de estas actividades.
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2.3. BASES DE DATOS RELACIONALES
2.3.1. CONCEPTOS FUNDAMENTALES

No se describen aqui las bases de datos, excepto para mencionar que un
manejador de bases de datos relacionales (RDBMS) ofrece las funciones

necesarias para crear y usar una base de datos.

El esquema de una base de datos
Base de Datos
Tablas
Campos
indices
Relaciones
Procedimientos almacenados
Disparadores, funciones
Vistas
Componentes de proteccion
Palabras claves
Autorizaciones

Proteccion fisica de los datos

Funciones que proporciona el RDBMS

DDL.: el lenguaje de definicion de datos con el que se crea el esquema de
una base, que consiste precisamente en la especificacion de cada uno de los
elementos de la base.

SQL: permite actualizar y consultar los datos contenidos en una base de
datos.

UTILERIAS para diversas funciones de apoyo: respaldo, copiado,
depuracion, compresion, cambios a los datos consecuencia de alguna
modificacion.

Las bases de datos relacionales han dominado el mercado de bases de

datos en las ultimas décadas. Ello se debe especialmente al grado de
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estandarizacion de los manejadores, que deben conformar con el estandar ANSI
SQL/92. Esto a su vez ofrece la oportunidad de cambiar de proveedor de bases de
datos sin esfuerzo.

El hecho de que la base sea relacional también tiene muchas ventajas. Como

consultas, consistencia y confiabilidad.

Disefio de una base de datos

Cuando se usa una base de datos para una situacion especifica, se crea la
base de datos en base a un esquema que se especifica para ella. Este proceso es
lo que se conoce como disefio de una base de datos relacional. Para aprovechar
al méximo las caracteristicas de las bases relacionales, se han formulado 5
criterios de normalizacion, mismos que ayudan a obtener especialmente la

consistencia de los datos, pero también para evitar repeticiones superfluas.

Criterios de normalizacion

Esencialmente hay cinco criterios de normalizacion (existen otros criterios
derivados de estos) para una base de datos, los cuales consisten en:

Primer forma normal (1FN): una relacién R se encuentra en 1FN si y soélo si
todos los dominios simples subyacentes contiene solo valores atomicos. Es decir
que el cruce de una fila con una columna solo tiene un dato (no existen grupos
repetitivos).

Segunda forma normal (2FN): una relacion R esta en 2FN si y sélo si esta
en 1FN y todos los atributos no clave, dependen funcionalmente de forma
completa de la clave primaria.

Tercera forma normal (3FN): una relacion R esta en 3FN si y sélo si esta en
2FN vy todos los atributos no clave dependen de manera no transitiva de la clave
primaria.

Cuarta forma normal (4FN): una relacién R esta en 4FN si y sélo si esta en

3FN y no existen dependencias multivaluadas.
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Quinta forma normal (5FN): una relacion R esta en 5FN si y solo si esta en
4FN y toda dependencia de reunibn R es una consecuencia de las claves
candidatas.

En otras palabras para lograr tener una base relacional hasta la quinta forma
normal debemos hacer lo siguiente:
1FN:

» Eliminar los grupos repetitivos de las tablas individuales
» Crear una tabla separada por cada grupo de datos relacionados
» ldentificar cada grupo de datos relacionados con una clave primaria
2FN:
» Crear tablas separadas para aquellos grupos de datos que se aplican a
varios registros
» Relacionar estas tablas mediante una clave externa
3FN:
» Eliminar aquellos campos que no dependan de la clave
4FN:
» En las relaciones varios a varios, entidades independientes no pueden ser
almacenadas en la misma tabla
SFN:
» La tabla original debe poder ser reconstruida a partir de las tablas

resultantes de la division

Situaciones en las que se pueden violar algunas normas

En general, se dice que para un sistema de transacciones (operaciones
registradas en forma individual) se recomienda el uso de una base de datos
normalizada. Sin embargo, para otros usos de las bases, por ejemplo para
bodegas de datos, esto puede resultar en tiempos de respuesta mas prolongados,
por lo que se incluyen en el disefio elementos que no cumplen algunos de los
criterios de normalizacién. Dos ejemplos pueden ilustrar este concepto.

Si una base de datos contiene elementos que se sumarizan en algunos usos,

por ejemplo se suman, una base normalizada no contendria un campo que
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reflejara tal suma. Sin embargo, en un almacén de datos que necesite tanto la
suma como el desglose, seria conveniente incluir la suma como campo para no
calcularla en cada instancia de uso.

Otra situaciobn comun es la de reemplazar un relacion por la repeticion de un
dato. En lugar de interpretar un cédigo en cada uso, se le agrega a la tabla en
cuestion la descripcion o especificacion del significado del cédigo.

Sin embargo, en algunos casos hay otro tipo de violaciébn que resulta
sumamente atractivo por cuestiones de desempefio o de espacio en disco. En
particular, el desempefio de una base de datos depende en forma muy
considerable del nimero de elementos (registros) de sus tablas. En muchos
casos, conviene simular la inclusion de un arreglo de elementos de la misma
naturaleza en una misma tabla. Por ejemplo, en lugar de crear un registro para la
venta total mensual de un producto, se incluyen 12 campos que reflejan los
meses. Como se vera, en el paquete disefiado en el proyecto que se describe,

precisamente se hizo uso de esta posibilidad.

Algunos manejadores RDBMS

La clasificacibn mas importante en la actualidad es la de propietarios o libres.
Sin embargo, cada vez aparecen mas variantes de bases de datos relacionales
que tienen diferencias en cuanto a la forma en la que se almacenan los datos y se
implementan indices de las tablas. Puesto que no se contemplaron RDBMS
excepto los tradicionales (row databases), no se describen aqui las bases
verticales (los campos de una tabla se almacenan por columna) y otras
arquitecturas que flexibilizan los conceptos, como son las hibridas (pueden
contener objetos como campos de una tabla).

Se contemplé el uso de un manejador tipo freeware (MySQL) pero se
descartd porque complica notablemente la instalacion de una instancia de un
paquete, en comparacion con ACCESS.

Como se ver4, como decision de disefio del paguete se seleccioné un
manejador (ACCESS) que, si bien no es gratuito, permite utilizar las bases de

datos elaboradas para €l sin licencia adicional, excepto la del sistema operativo.
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Esto no es cierto en cuanto al disefio e implementacion de la base, para la cual se
necesita una licencia.

Finalmente, cabe una observacion. La seleccion de un RDBMS se debe
basar en los siguientes factores: facilidad de disefio e implementacion (hay pocas
diferencias entre ellos); facilidad de instalacion (actividades necesarias para su
USO en una nueva instancia); costos asociados. Naturalmente el nivel de soporte
técnico y seguridad de los datos también deben intervenir en la seleccion del
manejador indicado para un sistema o paquete.

18



CAPITULO 3. EL EFECTO CONTAGIO MEDIANTE TARJETAS INTELIGENTES

Como se mencion6 anteriormente, el uso de tarjetas inteligentes en sistemas
de informacién aprovecha especialmente tres servicios que podria proporcionar
dicho uso:
> AUTENTICACION: es uno de los usos mas difundidos de tarjetas inteligentes

en sistemas de informacion.
» ACCESO A INSTALACIONES: cada vez mas se usan las Tl para este tipo de
control. Una persona solo puede traspasar un control si tiene permiso para ello.

» MEDIO DE PAGQO: la tarjeta se usa como monedero electrénico.

A pesar de que en otros paises, en especial los europeos y asiaticos, pero en
cada vez mayor medida los sudamericanos, comenzaron a usar las tarjetas como
dispositivo de almacenamiento de informacién relacionada con el titular de una TI,
esto no sucedio en la misma medida en América del Norte. En los ultimos afos,
esta situacion se compensoé con el uso de chips en un niumero cada vez mayor de
aplicaciones en los EEUU de Norte América, y también en México. Aplicaciones
para sistemas de salud y medicina en general, tarjetas de lealtad de negocios y
algunos sistemas de cuentas por pagar (de los titulares de las tarjetas) han
proliferado y tienen cada vez mayor demanda e impacto. Designaremos a este
tipo de aplicaciones de las TlI como base de datos del titular. Su utilizacion permite
que, en cada uso de la Tl en alguna computadora (equipada con el hardware y
software correspondiente, incluyendo la aplicacion especifica para la cual se usa
la TI) se puedan usar los datos grabados en la misma, y actualizarlos con lo que
sucede en el nuevo uso de la misma.

Bauer Mengelberg y Gonzalez Espinosa, con la participacion posterior del
autor de esta tesis, concibieron un uso adicional de una Tl en un sistema de
informacion. Partiendo del uso de la TI como base de datos del titular, se le
agregoé una funcion: la Tl para transmision de datos entre computadoras. Al entrar
en contacto con diversas computadoras, la Tl puede servir para copiar informacion

de una a otra de ellas. Eso condujo a la especificacion de un concepto.
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Una Tl puede “contagiar” a una computadora con datos de otra en la cual se
utilizé la tarjeta. Por la evidente analogia con una situacion de salud, o quiza
especificamente en epidemiologia, se adopto la terminologia de esa especialidad.
Una TI se infecta con datos de la computadora en la cual se usa, y a su vez infecta
a ésta con datos que adquirio en otras computadoras (figura 7).

El uso de este efecto de contagio puede ser considerado superfluo en
muchas situaciones, especialmente en dos tipos de sistemas: las computadoras
no necesitan datos de otras, o las computadoras estdn conectadas de algin modo
qgue permita la transferencia de datos entre ellas, como puede ser una red u otro
mecanismo, por ejemplo, si en un sistema distribuido de computadoras no
conectadas por red se incluye un procedimiento para la transferencia periédica de
datos de una computadora a otras. Este tipo de argumentos — que el contagio
seria superfluo — es esgrimido por cuantos usuarios potenciales de este tipo de
efecto son consultados acerca de su opinion sobre el concepto mismo.

Sin embargo, hay situaciones en las cuales dicho efecto puede ser
determinante: los actores y usuarios potenciales tendran sospechas o temores que
s6lo se podran disminuir o eliminar con dicho efecto. El sistema que se describe

en este trabajo es precisamente de ese tipo.

LD B B S > TT

Computadora Computadora Computadora
Base de Base de Base de
Datos Datos Datos

Fig. 7 Diagrama que ejemplifica el efecto del contagio mediante las T1

Diversos actores del sistema se negarian a usarlo porgue imaginan
situaciones en las cuales los podria perjudicar en algin sentido. Las personas se

han acostumbrado a las tarjetas inteligentes como medio de pago, aun si no
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confian totalmente en ellas. Pero hay diversos temores que subsisten en otras
aplicaciones. Por ejemplo, si la tarjeta funciona como comprobante de algo
(tipicamente un pago, pero podria tratarse de otras operaciones) surge la
sospecha de que alguien aducird que no se realizd la operacion registrada. El
efecto de contagio permite disminuir estos temores en forma considerable, como

se describira en el sistema BAZAR en el resto de esta tesis.
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CAPITULO 4. EL BAZAR COMO EJEMPLO DEL EFECTO CONTAGIO

4.1. SITUACIONES PARA LAS CUALES SE ELABORO EL PAQUETE
Se concibié un bazar, definido como venta de diversos articulos para

beneficiar obras de caridad, alguna causa u organizacion (Dictioray.com, 2010).

Los visitantes del bazar adquiriran productos o contribuiran de otro modo con
fondos a la causa o meta para la cual se organizé el bazar. Se decidid
conceptualizar esta situacion de este modo. Hay diversos “puestos”, y los
encargados de los mismos seran “puesteros”, que pueden ser vendedores,
proveedores de algun servicio o realizar otra actividad. Por ejemplo, ademas de
comida y bebida en ciertos puestos, se ofrecen besos por un importe, tomarse la
foto con alguien famoso, participar en alguna actividad (baile, competencia), asistir
a un show o demostracion, etc. La caracteristica comun es que el visitante paga y
eso le da derecho a lo que se ofrece. Se designaran a todas las contribuciones
como “ventas” o “compras”, independientemente de su naturaleza.

El dinero obtenido de este modo se concentra en un ente que
denominaremos la administracion del bazar. Las formas tradicionales de pago en
estos bazares se pueden dividir en dos grupos: el visitante adquiere ciertos vales o
boletos y los entrega como pago en los puestos, 0 paga en efectivo en cada uno
de ellos. En la mayoria de ese tipo de eventos se adopta alguna modalidad del
primer tipo, para evitar circunstancias que se imagina facilmente el lector.

Posteriormente, la administracibn paga a los puesteros los importes
convenidos, que pueden o no depender de lo que “vendieron”. En general, esto se
realiza contra la presentacion de los vales obtenidos de los visitantes.

El uso de tales vales tiene varios atributos que lo hacen poco confiable. Sin
mencionar la posibilidad de la falsificacion de los vales, puesto que se trata de un
evento que en general es de beneficencia o consecucion de fondos para alguna
causa, el manejo de los vales, tanto en la emisién de los mismos y su posterior
uso para el pago a los puesteros, hacen que no solo sea laborioso, sino poco

confiable.
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Estas circunstancias hacen evidente una alternativa: aprovechar alguna
tecnologia para obviar algunas de las actividades y dificultades que presentan los
otros modos de pago. El uso de tarjetas de crédito podria ser una alternativa, pero
no se contemplé por diversas circunstancias. Las tarjetas de pago, en cambio,
ofrecen muchas ventajas, mismas que, como en cualquier proceso o actividad,
tienen un costo. Naturalmente, la adopcién de una estrategia siempre incluira una
comparacion de estos costos con los beneficios obtenidos.

El uso de computadoras ofrece una alternativa cada vez mas atractiva y
factible, esto udltimo por el descenso constante de los costos asociados,
empezando por las computadoras, pero incluyendo los periféricos vy
especialmente, la posibilidad de usar algun tipo de red.

Tras analizar algunos aspectos de los bazares, se decidié formular una
alternativa nueva: usar tarjetas inteligentes como medio de pago, pero
aprovecharlas para darle mas solidez al sistema, especialmente en el sentido de
contemplar excepciones que pudieran producir rechazo por parte de los
organizadores de un evento. Por lo tanto, se definio el sistema que se describe,
denominado BAZAR, con las caracteristicas que se incluyen como requisitos y
procedimientos del mismo.

Como se anuncié, la descripcion se presentara de acuerdo al método con el
que se elaboré el paquete: el de las 5 fases, cada una de las cuales se incluy6 en
un capitulo por separado, precisamente para enfatizar este modo de disefio e

implementacion de sistemas.

Las dos versiones del paquete BAZAR

Como sucede en muchas ocasiones, conviene planificar el desarrollo de un
paquete en dos etapas. Se elabora una version inicial, misma que se prueba v,
preferiblemente, se usa en una instancia especifica. Con las observaciones y
posibles situaciones no contempladas que surgen de ese uso inicial, se elabora
una nueva version que, ahora si, se espera sea la definitiva. En el caso que nos
ocupa, el paguete BAZAR, no se pudo usar en un evento por varias limitantes,

entre ellas que no se pudo conseguir uno para tal efecto. Los costos asociados
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influyeron en ello, puesto que inevitablemente nosotros, los integrantes del equipo
de disefio del paquete, hubiéramos tenido que sufragar los gastos asociados.

Por lo tanto, se hizo una simulacién de un evento, eso si, con un numero
limitado de puestos, cada uno representado por una computadora desconectada —
para dicho efecto — de las restantes. A pesar de que la situacion no fue real, arrojo
varios aspectos contemplados so6lo en forma parcial en la primera version, y
algunas necesidades — o funcionalidad conveniente — que se incluyeron en la
segunda version.

Se terminaron las 5 fases para la primera version, puesto que ello era una
meta sine qua non del proyecto de investigacion para obtener el grado académico
para el que se elabord esta tesis. Por el contrario, se llegé hasta la fase 3 en
algunas actividades de la version 2, pero no se completaron todas las de esa fase.
Para efectos de la descripcién del sistema en esta tesis, el director de la misma
tomd una decision: se describiria la version 2, pero para algunos elementos —
especialmente los programas — se mostrarian los de la version original, puesto que
no se terminaron los correspondientes de la otra version. Se describiran los
cambios, especialmente en cuanto al modelo de datos, para ilustrar precisamente

ese aspecto de la elaboracion de paquetes.
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CAPITULO 5. FASE | DEL PAQUETE BAZAR

La decision de elaborar o no el sistema

5.1. ACTIVIDADES DE LA FASE |
Comienza este capitulo con una enumeracion de los objetivos de la fase I,

expresados como siempre en sus resultados: lo que le entrega a la fase Il.
1. Se describe el paquete en términos muy generales.
2. Se determinan los actores del sistema (stakeholders) y el papel que
desempefian en cuanto a lo que necesitan y proporcionan.
3. Viabilidad:

a. Recursos: humanos, dinero, equipo (hardware, periféricos y
comunicaciones), instalaciones fisicas y software.

b. Impacto que tendria su uso por un bazar. En el caso de un paquete,
el costo que tendria para los organizadores de un evento, y las
ventajas que obtendrian por usarlo.

c. Mercado potencial (producto del inciso anterior).

4. El calendario aproximado de elaboracion del paquete. En el BAZAR, no se
tomo en cuenta este elemento.
5. La determinacién de riesgos de todo tipo: el tipo de los impactos de alguna

falla sobre los actores (futuros usuarios de una instancia del paquete).

Resultado esperado de la Fase |
» Decision: se elaboraran dos versiones del paquete.
» Lider: se designa lider del proyecto al titular de esta tesis.

Descripcién general para proporcionarlo a la Fase Il.

EVENTO; un bazar, con puestos que ofrecen productos u otro tipo de bienes
0 servicios; hay puestos, y cada uno tiene uno o mas encargados de atender a los
visitantes y recibir los importes que correspondan, Los visitantes tendran tarjetas
inteligentes con los que realizaran los pagos. Podran recargar la tarjeta o retirar

fondos de la misma cuando lo deseen. Se compensa a los puesteros de acuerdo
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al servicio prestado (ventas, niumero de servicios, etc.) Los cajeros entregan el
dinero a los administradores. Los puestos y cajeros tendran computadoras y una
lectora de TI. Las computadoras no estaran conectadas entre si, es decir, el
sistema debe funcionar sin tales conexiones.

Caracteristica fundamental agregada a la definicion: los procesos de todo
tipo deben tener un alto grado de confiabilidad y credibilidad por parte de los que
pudieran usar el paquete.

Elemento tecnolégico incluido como parte de la decision: las tarjetas

proporcionaran un efecto contagio.

5.2. DESCRIPCION GENERAL DEL PAQUETE QUE SE ELABORARA
EQUIPO DE TRABAJO. Lider, Javier Hernandez Ruiz. El equipo lo

integraran el mismo lider y el Dr. Bauer, con el apoyo del personal especializado
gue necesiten o consigan.
ACTORES (mencionados en singular, pero naturalmente esto no refleja que
haya una sola persona de cualquiera de los tipos de actores).
» ADMINISTADOR: Organizador del bazar
» CAJERO: el que recibe y entrega dinero a los visitantes
» PUESTERO: el que atiende un puesto y recibe el pago de visitantes
» VISITANTE: el que adquiere productos de los puestos.

ELEMENTOS DE HARDWARE

Una instancia del paquete necesitara computadoras sencillas. Especificacion:
deberan tener una version del sistema operativo WINDOWS de la 95 en adelante.
Para cada computadora, se necesita una lectora de tarjetas cuyas caracteristicas
se determinaran como parte del disefio del sistema.

Aunque seria conveniente tenerlas, no seran imprescindibles las UPS para

cada una de las computadoras.

ELEMENTOS DE SOFTWARE

» Se usara exclusivamente el ACCESS como manejador de bases de datos.
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» Se programara el paquete en Visual Basic 6.0.

» Se usaran los “drivers” necesarios para los equipos periféricos, en especial, las
lectoras de tarjetas.

» No se utilizardn otros productos que impliquen el pago de licencias por uso de
SW.

Funcionalidad general que deberé proporcionar

Emitir TI a los visitantes. Admitir carga y descarga de efectivo de una TI.
Registrar ventas en los puestos. Concentrar los fondos en computadoras de los
administradores. Pagar a los puesteros los importes calculados a partir de sus
ventas. Elaborar informes de los ingresos resultantes del evento.

A pesar de que ya hubo definiciones mas detalladas de algunos puntos,
como se tratd de un equipo de trabajo que realizaria todas las fases, no se

entregan estos detalles para la Fase II.
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CAPITULO 6. FASE I

Disefio conceptual del sistema

6.1. ACTIVIDADES DE LA FASE Il
El resultado de esta fase es la descripcion de la arquitectura del sistema, y el

detalle de los siguientes elementos:

REQUISITOS: se determinan a detalle los requisitos del sistema, utilizando
las técnicas que resulten aplicables (entrevistas, cuestionarios, reuniones de
trabajo, estudio de un sistema anterior o de las especificaciones de cada area de
la organizacion involucradas, etc.). Esto resulta en una lista de actores (agrupados
en cuanto a lo que necesitan y usan del sistema).

ACTORES; se analizan las caracteristicas de las personas que seran actores
del sistema, para determinar si existen diferencias entre personas que tienen los
mismos roles en el sistema. Estos andlisis a su vez pueden modificar requisitos o
agregarle algunos adicionales al sistema.

OBJETIVO FUNDAMENTAL: se selecciona un objetivo fundamental o
principal del sistema Esto se hace de modo que todos los demas objetivos se
puedan interpretar como de apoyo al objetivo fundamental.

ENTIDAD FUNDAMENTAL: se determina una entidad de datos principal,
alrededor de la cual se elaborara el modelo conceptual.

ARQUITECTURA: computadoras, dispositivos, conexiones, suministros
periodicos y de emergencia, arquitectura del software (qué y cdmo se ofrecera).

HW QUE USARA EL SISTEMA: computadoras, periféricos, servidores,
alambrado o dispositivos para uso inalambrico, unidades de respaldo de energia y
de reemplazo de componentes que fallan, dispositivos externos para
almacenamiento de datos y otros especificos para el paquete.

MODO DE USO DEL PAQUETE (instanciacion): quien lo ofrece, opera e
instala; como se describe el sistema a usuarios potenciales (instancias del
paguete); pasos de una instanciacion y requisitos para llevarla a cabo; aspectos

de costo y cobranza.
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Los resultados especificos que se entregan a la fase Ill son:

YV V.V V V V V

Un modelo de datos conceptual

La lista de funciones del sistema

Las excepciones contempladas y excluidas de todo tipo

El rol de los actores del sistema

Procedimientos y controles

Interfaces, especialmente formas de ingreso de datos, consultas, informes
Considerandos referentes a la confidencialidad y seguridad de los datos. Aqui
se especifica el nivel de proteccion de los datos en todos sus sentidos, y se
definen los procesos, controles y dispositivos a detalle.

Un calendario de actividades, preferiblemente entregado como control de
proyecto.

Se elabora un proyecto de instalacion del sistema y se designan a los
integrantes del equipo humano que realizara las tareas resultantes.

Se validan las componentes con las autoridades de la empresa encargadas del
proyecto.

Se confirma o nombra otro lider del proyecto.

6.2. REQUISITOS

En base a la informacién recabada en la fase anterior y los objetivos

especificos, se determinaron los requisitos contemplados en el disefio del

paquete.

Se us6 un método de determinacion estructurado, aunque admitié adiciones

a los requisitos de niveles superiores. De ese modo, se enlistaron los requisitos

determinados en una fase inicial de este proceso, y se les agregaron detalles a

medida que surgian de sugerencias, especialmente resultantes de otros requisitos.

>

Datos: los datos que necesitan los diversos actores, y las fuentes de los
mMisMos.
Tarjetas emitidas; Saldo de una TI; carga y recarga de Tl (sus importes);

ventas de un puesto; importes recibidos por cajeros; importes recibidos por la
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>

administracion; importes entregados (pagos) a los puesteros; transferencia de
dinero entre cajeros y administradores.

Datos de apoyo: control de acceso a funciones del sistema: catalogos de
productos y precios.

SEGURIDAD Y CONFIDENCIALIDAD

» Se determin6 que los datos no serian confidenciales.

» Todos los datos del sistema estaran protegidos por una cifra de auditoria,
calculada en base a los mismos para detectar alteraciones no autorizadas.

» Se incluirdn medidas para evitar la clonacion de tarjetas.

» Se incluirdn medidas para evitar el uso de programas y Tl de un evento en otro
evento.

» Se incluirdn dispositivos que limiten a los usuarios del sistema (en una
instancia) en cuanto a lo que pueden hacer con los programas.

6.3. ACTORES

Observacion; se definieron en la FASE | (en este caso). Se analizaron sus

contribuciones y demandas al paquete resultante.

6.3.1. ADMINISTRADORES

6.3.1.1. PROPORCIONAN

>

A\

Definen a los usuarios; les asignan roles (modulo AC). Estos usuarios incluyen
a todos los actores que usaran programas para introducir informacion o usarla
en forma directa (no via un tercero o un material producido por el sistema).
Elaboran catalogos de puestos, cajas, cajeros-cajas, productos-precios y
puestos-productos.

Reciben dinero de cajeros.

Entregan fondos (para cambiar billetes grandes) a cajeros.

Pagan a puesteros.
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6.3.1.2. NECESITAN
» Corte de caja (del administrador).

» Importe de las ventas en puestos.

6.3.2. CAJEROS

6.3.2.1. PROPORCIONAN

» Retiros y depdsitos en tarjeta.

» Reciben fondos del administrador.
» Entregan fondos al administrador.

6.3.2.2. NECESITAN
» Comprobantes de dinero entregado.

» Ayuda para elaborar sus cortes de caja.

6.3.3. PUESTEROS

6.3.3.1. PROPORCIONAN

» Ventas.

» Optativamente, pueden agregar productos y precios a sus puestos (usan la

funcién del administrador).

6.3.3.2. NECESITAN
» Informacién sobre sus ventas.

» Control sobre pagos recibidos de administradores.

6.3.4. VISITANTES
Los visitantes no usan el sistema (no tienen funciones autorizadas). Sin

embargo, se incluird una funcion adicional, para computadoras que no estan
destinadas a otro uso: al insertar una tarjeta de VISITANTE; proporcionan el saldo

de la tarjeta y, si el visitante lo solicita, el desglose de las ventas.
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6.4. DETERMINACION DE LOS “USUARIOS” DEL SISTEMA
Tras este analisis de los actores, se determind que los administradores,

cajeros y puesteros son los “usuarios” del sistema. A estos se les agrega otro tipo
de actor (Técnico): es el que realiza funciones complementarias, especialmente la
instalacién de una versién en las computadoras, conecta las lectoras, etc. Una
funcién de los “técnicos” (aunque no sean tales) es la recoleccién de datos de las
computadoras para incluirlas en la base de datos central (esto se aclara mas
adelante). Sin embargo, para efectos de sus roles, son administradores con
limitantes en lo que pueden hacer.

6.5. OBJETIVO FUNDAMENTAL DEL BAZAR (PARA QUE SIRVE)
El método de disefio adoptado exige identificar un OBJETIVO

FUNDAMENTAL del sistema. En el BAZAR es: que le lleguen todos los importes
de las ventas al administrador.

A partir de esta funcion fundamental del sistema, se definen y especifican
todas las restantes. Por ejemplo, para que le lleguen, debe saber lo que se vendio,

lo que le entregaron los cajeros y poder comparar ambos importes.

6.6. ENTIDAD (DE DATOS) FUNDAMENTAL
A partir del objetivo fundamental, se especifica una ENTIDAD (de datos)

FUNDAMENTAL: en este caso es VENTAS (puesto-visitante.) Hay otra entidad
que compite con ella (efectivo recibido de cajeros) pero se la considera

secundaria.

6.7. DONDE ESTARAN LOS DATOS
Cada computadora tendrd una version de la base de datos. Habra una base

central en la que se concentraran todos los datos.

6.8. LISTA DE FUNCIONES “PRELIMINAR”
PRINCIPALES

32



» Puestero
o Ofrecer menu, aceptar pedido, validar saldo
o Separar pedidos de a 6 productos (si es necesario)
o Grabar en Tl y Base de datos
» Carga-y-descarga de Tl de visitantes
o emitir Tl de visitantes
o Registrar depdsitos (cargas) y retiros de la Tl
o consulta a saldos de Tl
» Cajero entrega dinero al administrador
o registro de la operacion en base del administrador
o registro de la cantidad entregada (para su corte de caja)
» Administrador
o prepara (crea) una instancia
* introduce un usuario “inicial”
o entrega fondos al cajero
o recibe dinero del cajero
o paga a un puestero
» El contagio (descrito mas abajo)
o infectar computadora con datos de la Tl
= operaciones de cajero
» ventas
» (ltima venta y ultima operacion de cajero del titular de la Tl
o infectar Tl con datos de la computadora
= operaciones de cajero

» ventas.
SECUNDARIAS (mantenimiento, es decir, A-B-C)
» Catalogos
» Usuarios

o actualizar usuarios
o cambio de roles

o cambios de passwords propios
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o cambios passwords de otros
Puestos
Cajas
Puesto-puestero

Puesto-producto

YV V. V VYV V

Caja-cajero

6.8.1. MODELO CONCEPTUAL
LAS ENTIDADES IDENTIFICADAS Y LAS RELACIONES ENTRE LAS MISMAS

» TARJETAS DE VISITANTE: nimero interno, id-tarjeta, nombre visitante, saldo
inicial, compras, operaciones de efectivo (carga y descarga), los datos de
contagio (se definen en Fase Ill)

» TARJETAS DE USUARIOS DEL SISTEMA: numero interno, id-tarjeta, nombre

del usuario, roles, palabra clave (deformada). Sélo para puesteros, los importes

recibidos de la administracion (con fecha y hora)

VENTAS (visitante, puesto, puestero, importe, detalle productos)

Usuarios

Cajas

Puestos

Productos (con precio)

Puesto-producto (con precio)

Caja-cajeros

Operaciones de cajero

o Cajero recibe dinero
» De visitante
* De administrador

o Cajero entrega dinero
= A visitante
*= A administrador

» Operaciones de administrador
o Administrador recibe dinero de cajero

o Administrador entrega dinero
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= Acajero
= A puestero
» Entidades para contagio
o Ventas

o Todas las operaciones de cajero.

Observacion: las constantes del sistema y de cada instancia se almacenan
en una entidad por separado.

Las funciones y roles del sistema de control de acceso (ver mas abajo) son
constantes del paquete, y por ende, se decidié almacenarlas como constantes de
los programas. Sin embargo, de cambiar la decisidn, se agregaria una entidad al
modelo de datos definitivo (sera decision técnica): Funciones y roles para el

control de acceso a las funciones del BAZAR.

6.8.2. RELACIONES ENTRE LAS ENTIDADES
Usuarios: independiente.

Puestos y puesteros: muchos a muchos.

Caja y cajero: muchos a muchos.

Puestos y Productos: muchos a muchos.

Caja y operaciones de caja: uno a muchos.

Administrador — operaciones de administrador: uno a muchos.
Puesto — ventas uno a muchos.

Puestero a ventas uno a muchos.

6.9. PROTECCION DE DATOS (SEGURIDAD)
A pesar de que la descripcion del modo en que se contagiaran los datos de

una computadora a otra deberia estar en este lugar, este procedimiento se ha
indicado en la FASE IlI.

Se contemplaron estos aspectos:
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» Uso no autorizado de funciones
» Alteracion de datos sin el uso de programas del sistema (incluye agregar o
eliminar registros)

» Pérdida o destruccion de datos

A\

Clonacion de tarjetas
» Uso de tarjetas y bases de datos de un evento (instancia) en otro evento
A continuacion, se especifican los dispositivos incluidos para evitar cada uno

de ellos.

6.9.1. USO NO AUTORIZADO DE FUNCIONES
El BAZAR incluye un médulo de control de acceso tipo RBAC (role based

access control).

Se elabord una lista de funciones que se protegeran (solo las podran invocar
los usuarios autorizados). La lista se elaboré juntando funciones que no
necesitaban una separacion, es decir, no habria usuarios que pudieran usar unay
no la otra.

Cada usuario tiene un rol como ACTOR del sistema (una persona — usuario
del sistema — puede fungir como mas de un tipo de actor).

» Rol como administrador (0=ninguno)
» Rol como cajero (0=ninguno)
» Rol como puestero (0=ninguno)

Las Funciones para AC y los roles se detallan a continuacion. Observe que las

funciones se numeran por grupo (en qué roles se ven reflejadas).

Administrador

Funciones:
1 Preparar una instancia (un bazar)
2 Emitir tarjetas de usuario (en blanco)
3 Operaciones de administrador
4 Consultas de administrador (operaciones y balance)
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5 Cambiar palabra clave de otros usuarios

6 Operaciones técnicas (concentracion de datos y otras)

Roles: 1-(111111); 2-(000001); 3-(010000): 4-(001100).

Las posiciones corresponden al nimero de funcion.

Cajero
Funciones:
1 Emitir TI de visitante con saldo inicial
2 Operaciones de dinero en cajas
3 consulta a operaciones de cajero y saldos de dinero

Roles 1-(111); 2-(100); 3-(0.0.1)

Puestero

Funciones:
1 Operaciones de puestero (ventas y cortes de caja)
2 Consulta de puestero

3 Dar de alta un producto o modificarlo

Roles: 1-(111); 2-(011); 3-(001)

Observacion sobre el cambio de version

El uso de las tarjetas de usuario no estaba contemplado en la primera

version. Proporcionarian su palabra clave al inicio de cada sesién. Sin embargo,

un estudio del sistema y de cdmo funciona “en vivo” nos mostré6 que era mejor

dotar a cada actor de una tarjeta de usuario que, primordialmente, le serviria para

autenticarse al inicio de la sesion. Posteriormente se incluyd otro uso en las de los

puesteros: se grabarian en ella los importes ya cobrados, es decir, lo que ya les

habia pagado por los administradores. Esto se hizo para reemplazar los recibos

qgue se planearon inicialmente para que los administradores pudieran demostrar
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los pagos efectuados. El sistema no permitira que le paguen a un puestero sin que

presente su tarjeta, en la que estan grabados los importes mencionados.

6.9.2. ALTERACION DE DATOS SIN EL USO DE PROGRAMAS DEL SISTEMA
Se protegerdn los datos que lo requieran, por cualquier motivo, contra

alteraciones “ilegales”, donde este término indica que se efectuaron sin el uso de
los programas del sistema. Cada vez que se efectle una operacion en el BAZAR,
el programa debera calcular y grabar, como parte de los datos que reflejan la
operacién, una ‘“cifra de auditoria”. Es un entero de 4 bytes que se obtiene
aplicando un algoritmo a cada caracter de una cadena que se forma concatenando
los elementos de datos (campos) involucrados. El modo de generar estas cifras se
deleg6 a la Fase Il

Cada vez que el sistema use una tarjeta 0 un registro de alguna tabla,
validara que la cifra de auditoria corresponda a los datos grabados. Para ello,
aplicara el mismo algoritmo usado para calcular la cifra y la comparara con la que
contiene el campo “cifra de auditoria” que forma parte de los datos de todas las
operaciones (y algunas otras cosas como palabras clave, identidad de tarjeta,

saldos, etc.).

6.9.3. PERDIDA O DESTRUCCION DE DATOS
El efecto contagio se incluye precisamente para prevenir estas pérdidas, De

hecho, constituye un modo de respaldo de cualquier operacion. Ademas, habra
respaldos periddicos de la base central, y la recoleccién de datos — que se hace
segun lo indican los organizadores del bazar — hara que esta base central

constituya un respaldo de todas las demas computadoras.

6.9.4. CLONACION DE TARJETAS
La clonacion de tarjetas puede resultar atractiva a individuos que desean

aprovecharse del sistema para obtener beneficios. El dispositivo fundamental que

usa el BAZAR para prevenir esta posibilidad es el uso del nimero grabado en la
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ROM (Read Only Memory) de la tarjeta. Para modificar dicho nimero, se necesita
un programa de utileria que no se entregara a nadie: lo tendran solamente los que
ofrecen el servicio de BAZAR a sus clientes (los bazares).

Para tarjetas que no ofrecen una memoria protegida — casi no hay tales
tarjetas, pero estan contempladas de todos modos — se usa otro método, que
puede ser usado para complementar el uso de la ROM. Se usan tarjetas impresas,
lo que significa que se les imprimid algo con una impresora especial, Este proceso
no es tan caro como era hace algunos afios, puesto que se ofrecen impresoras
mas baratas (en algunos casos, con menos funciones) y la tinta también baj6é de
precio. Se pueden comprar tarjetas impresas, o se pudieran imprimir para cada
instancia, es decir, para un bazar en particular.

Para proteger contra clonaciones, se elabora un disefio para un bazar en
particular, y se intenta complicarlo de modo que no sea facil de copiar. Se lo
mantiene secreto hasta el dia del evento, y se cuida que no “desaparezcan”
tarjetas preimpresas. En lugar de este método, o ademas de usarlo, se pueden
usar etiquetas con formas y disefios ad hoc, preferiblemente firmadas en forma
autografa y en tinta muy distinguible, a las que se les puede afiadir el nimero de
tarjeta y el nombre del visitante cuando se le emita su TI. Esto tendra la ventaja de
evitar que le entreguen una tarjeta de otro visitante cuando se junten varios en un

puesto o caja.

6.9.5. USO DE TARJETAS Y BASES DE DATOS DE UN EVENTO (INSTANCIA)
EN OTRO EVENTO

Los usuarios de un evento podrian estar tentados de usar sus tarjetas y
programas para otras instancias del BAZAR. La proteccién principal, pero no
Gnica, es la inclusidon de un parametro especifico para cada instancia. Se genera
como parte de la instanciacion del paquete, y se usa como componente del
algoritmo de calculo de las cifras de auditoria de todo tipo de una instancia. Los
detalles de la generacién del parametro se presentan en la fase lll, puesto que se

deleg6 a los informaticos definir el proceso adecuado.
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Se encargd a los técnicos hacer que esta proteccion sea lo mas solida
posible, pero sin agregar dispositivos de hardware o actividades adicionales por

parte de los participantes en un evento (bazar).

6.9.6. EN LA RECOLECCION DE DATOS, ALGUIEN “BORRA” REGISTROS DE
LOS ARCHIVOS DE TRANSPORTE

Recordemos que, puesto que la misma operacion se graba en varias
computadoras (transferida mediante el contagio) la eliminacion de registros solo
tendria efecto si se hace en los archivos de concentracidén. Para evitar este tipo de
cosas, el programa que crea los archivos en los procesos de extraccion de datos
de una computadora, para incluirlos en la base de datos central, tiene cifras de
control: se anota el numero de “operaciones” (registros de cada tipo) y el total del
importe, y se protegen estos numeros con una cifra de auditoria. Cuando se usa el
archivo para el proceso de carga a la base de datos, se validan las cifras de

control.

6.10. LA CONTRIBUCION DEL EFECTO CONTAGIO
Se formularon las “dudas” que pudieran tener los actores, mismas que se

detallan a continuacion. Antes, vale la pena sefialar que en cualquier sistema, si
alguien hace algo “malo”, perjudica a otros. Es lo que se llama un fenbmeno de
suma cero. Por lo tanto, para analizar las actividades que pudieran beneficiar a
alguien, mejor se hace lo contrario: se investiga a quién perjudican.
El administrador tiene “miedo” que se produzcan acciones o eventos que
resulten en:
» Que no les llegue todo el dinero recaudado
» Que no les acrediten un pago que efectuaron a un tercero
» Que les digan que les entregaron mas de lo que sucedio en la realidad
» Que alguien haga compras sin haber pagado por ellas de antemano (es
decir, tener un saldo “valido” en su TI, como sucederia con una tarjeta
clonada).

Del mismo modo, el cajero teme que
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» No le acrediten un pago que efectué a un administrador o a un visitante

» Le digan que le dieron mas de lo que cobro en realidad.

El puestero, en cambio, teme que

» No le reconozcan todas sus ventas

» No le paguen todas sus ventas

» Le digan que ya le pagaron cuando no es cierto.

El visitante, por su parte, desconfia de

» Hace un depdsito (recarga) y no lo registra el sistema

» Otros hagan compras o retiros y se los debiten a él

» Se rompe su tarjeta (ya no se puede leer)

» Pierde su tarjeta. Este temor es justificado, pero sera SU culpa, y no la del
sistema o culpa de un tercero, donde excluimos (pero contemplamos

parcialmente) la posibilidad de un robo por la naturaleza del evento.

Estos temores se formulan de varios modos. ¢Qué pasa si se rompe la
computadora, o si alguien me hace trampa o si me clonan mi tarjeta? Pero
también hay otros tipos de actos que se sospechan que pueden ocurrir: jme
inventaron un depdésito (le aumentaron el importe)! o jeliminaron uno de mis pagos
(o le redujeron el importe)!

Si se pretende que alguien use un sistema de cualquier tipo, hay que
confrontar estos temores 0 sospechas. Precisamente muchos sistemas no usan
dispositivos como Tl por estos temores: la gente no les tiene confianza a los
sistemas, y estan convencidos de que cualquiera les puede hacer trampa o
aprovecharse de ellos via sistema. En términos usuales: jpapelito habla!

Los argumentos que se pueden proporcionar a los actores de un sistema
deben ser concretos, no generalidades que s6lo prometen algo vago. Se deben
analizar las causas que pueden resultar en situaciones de las descritas como
temores de los actores del sistema. Para el BAZAR, estas causas son:

» Se elimina ilegalmente un registro de la base de datos
» Se agrega ilegalmente un registro a la base de datos

» Se alteran los datos de un registro
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Se elimina un “recibo” de una Tl

Se agrega un “depdsito” a una Tl

Se clona una tarjeta de visitante con un saldo “invalido”

Se clona una tarjeta de usuario del sistema

Se alteran los roles asignados a un usuario

Se consigue violar la proteccion ofrecida por las palabra claves
Se modifica el titular de una tarjeta

No se pueden leer los datos en una computadora

YV V.V V V V V VYV V

No se pueden leer los datos en una TlI.

Algunos de los dispositivos de seguridad con los que cuenta el BAZAR ya se
han descrito anteriormente. El uso del efecto contagio proporciona proteccion
especialmente contra la pérdida o destruccién de datos. Recordemos que las
computadoras no estaran conectadas entre si, de modo que, si no se hacen
respaldos constantes (de hecho, con un proceso redundante en un dispositivo
independiente de la computadora misma) la destruccidbn de un disco o un
malfuncionamiento podria causar la desaparicion de un dato importante para algin
actor o visitante. El contagio tiene un efecto inmediato: cada operacion realizada
con una tarjeta se registra en la siguiente computadora con la que establece
contacto (ademas de otros datos que se contagian).

Las bases de datos estaran protegidas por los dispositivos que ofrece el
manejador de base de datos, en este caso, el ACCESS. Las palabras clave se
modifican para cada instancia del paquete como parte del proceso de instalacion.
Los detalles de estas protecciones son funciones de la Fase lll.

6.11. SELECCION DE TARJETAS Y LECTORAS PARA EL BAZAR
Para determinar la tarjeta inteligente y la lectora de tarjetas que se usarian

para el BAZAR, es decir, que se ofrecerian a las instancias, se tomo6 en cuenta lo
siguiente:
» Las especificaciones minimas resultantes del uso de las tarjetas

» El volumen de datos que se registraria en ellas, y el costo.
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Para ello se analizaron algunos proveedores de tarjetas, como Gemplus uno
de los principales proveedores de tarjetas desde sus inicios (actualmente Gemalto
por la fusion en 2006 de Gemplus y Axalto) y SIEMENS que es uno de los
grandes productores de chips para las tarjetas.

Actualmente existen muchas comparfias que ofrecen distintos tipos de
tarjetas. ACS por ejemplo ofrece las tarjetas ACOS en diferentes modelos, con
una velocidad de transferencia de 223,000 bps, también tiene el modelo ACOS10
criptografico con una velocidad de 115,000bps (ACS, 2010). ATMEL inicialmente
vendia entre otros modelos de tarjetas de memoria, la AT24C64, con 8 kbytes de
memoria EEPROM, que actualmente fue reemplazada por la AT24C64C con
caracteristicas similares (ATMEL, 2010). Precisamente esta ultima fue la que se

decidio usar para el sistema bazar, como se vera mas adelante.

Las lectoras

Como se vio en el Capitulo 2, hay muchos modelos diferentes, los cuales
difieren principalmente en la forma de leer las tarjetas y de procesar los datos,
todo esto se puede resumir en lectoras stand-alone y PC-linked (ACS, 2010). Esto
significa que algunos modelos estan conectados a una computadora, ya sea de
modo local o remoto, mientras que otras realizan las funciones como parte del
dispositivo. Hay diferentes formas de conectar una lectora a una PC por ejemplo
por medio de un puerto USB o bien por medio de un puerto IDE dentro una
computadora e incluso hay lectoras que estan incrustadas en un teclado. Cabe
mencionar que las rutinas de programacién para comunicarse con la lectora varian

dependiendo del modelo elegido.

Seleccién de los dispositivos para el sistema bazar

El sistema bazar utiliza las tarjetas para almacenar las transacciones del
propietario, pero también otras como las transacciones para propositos del
contagio. Por lo tanto se necesita de una cantidad de memoria considerable para

la lectura y escritura. Ademas las transacciones deben estar protegidas de alguna
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forma, para prevenir o detectar cambios. Sin embargo, los datos no son

confidenciales, asi que no es necesario encriptar los datos.

Tarjetas inteligentes u otros dispositivos de memoria

Se consideraron para la realizacion del sistema otros dispositivos tales como
las memorias USB por su mayor capacidad de memoria. Se tomaron en cuenta
dos aspectos principales que hicieron de la tarjeta el dispositivo elegido:

» Aunque el puerto USB esta disponible en la gran mayoria de las
computadoras modernas, un lector especial debe estar presente para poder
procesar los datos de una tarjeta, por ejemplo al intentar clonar una tarjeta
o manipularla de alguna otra forma.

» Los lectores de tarjetas pueden ser utilizados miles de veces, mientas que
la constante insercion de dispositivos en un puerto USB puede causar un
mal funcionamiento del puerto a largo plazo, especialmente debido a la
insercion de forma erronea.

» En caso de que una lectora se averié es mucho mas rapido reemplazarla

gue arreglar o cambiar el puerto USB.

Otro aspecto importante es que un dispositivo USB puede ser infectado por
virus y demas software malicioso, cosa que no sucede con una tarjeta por dos
razones: el virus tendria que saber como funciona el protocolo de comunicacion
con la tarjeta y la otra razén es que aun sabiendo eso, el virus tendria que enviar

la informacién byte por byte a la tarjeta.

El tipo de tarjeta utilizada

Dado que el sistema no aprovecharia en su totalidad las capacidades de
procesamiento de los chips de la tarjetas con procesador, en la version actual del
sistema se utilizaron solamente las tarjetas de memoria, aunque la posibilidad de
utilizar el procesador de la tarjeta inteligente para garantizar la seguridad de los
datos es atractivo, se considero innecesario ya que el sistema BAZAR incluye

rutinas que proporcionan la seguridad necesaria, ademas, el uso de las tarjetas
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inteligentes limitaria el mercado del sistema debido a que este seria mas caro.
Naturalmente el sistema es facilmente adaptable en caso de que se decidiera
utilizar este tipo de tarjetas. En cuanto al tamafio de memoria se refiere para
almacenar los datos se considero que 8 kbytes son suficientes para el sistema,
por tanto la tarjeta de memoria que se selecciono fue la AT24C64 con 8 kBytes
(figura 8).

Si se decidiera utilizar una tarjeta con mayor cantidad de memoria, no seria
necesario hacer cambios al sistema, por el contrario si se decidiera utilizar una
tarjeta con menor cantidad de memoria el sistema si requerira de cambios, pero

estos serian cambios menores.

-——-———_____‘

Fig. 8 Tarjeta elegida para usarse en el sistema BAZAR

El lector de tarjetas para el bazar

Para el BAZAR el lector tipo stand-alone fue descartado debido a que este
tipo de lectoras es mas susceptible al robo y al mal funcionamiento, ademas de
gue los costos serian mayores. Los equipos no necesitan ser sofisticados o tener
una gran capacidad de memoria o disco para el sistema, por lo tanto pueden ser
usados modelos de equipos relativamente baratos. El lector ACR38 (PC-Linked)
(ACS, 2010) fue el modelo elegido (figura 9) y se programaron las rutinas para el
sistema BAZAR. Este lector soporta casi cualquier tipo de tarjetas de memoria
SLE, ademas también es compatible con varios modelos de tarjetas inteligentes.
También se tomaron en cuenta los costos, ya que este lector es mas barato que
otros lectores que pueden ofrecer alguna funcionalidad adicional, pero para el

BAZAR no son necesarias y no representaria ninguna ventaja.
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Debido a que tanto la tarjeta seleccionada como la lectora seleccionada son
de contacto, las rutinas fueron desarrolladas para funcionar con esta tecnologia,
sin embargo si se decidiera cambiar a tecnologia sin contacto, solamente habria
que cambiar las rutinas de comunicacién del sistema con la lectora y algunas

rutinas de grabacion.

Fig. 9 Lectora elegida para usarse en el sistema BAZAR

6.12. PROCEDIMIENTOS Y CONTROLES
Durante todo el proceso de analisis y disefio del sistema, se investigan,

formulan y critican procedimientos y controles que se incorporaran al sistema. Sin
embargo, en este punto de la Fase Il, es necesario precisarlos a detalle. Por lo
tanto, se detallan los aspectos del sistema que requieren algun control o vigilancia,
u otro tipo de procedimiento. Naturalmente se incluye la emisiébn de comprobantes,
permisos impresos cuando se requieran, y cualquier cosa que requiera “normas” o
“acuerdos”, pero sujetos a la obligacion por parte de los actores del sistema a
adherirse a ellos.

Para el BAZAR, precisamente porque se trata de un paquete, sélo se pueden
formular reglas generales y recomendaciones.

Numeracion de las operaciones: las ventas y operaciones de cajeros o de
administradores tienen un namero Unico que se les asigna en forma consecutiva.

Cada computadora (base de datos) tendra una “serie”, que podria ser
100.000 a 199,999 para una computadora, 200.000 a 299,999 en otra, etc. Los
rangos se determinan para cada evento. No se pueden usar letras puesto que los
campos gque reflejan los numeros de operacion son enteros. Observe que esto no

sucede por puestero o cajero, sino por la computadora usada. Cuando un
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puestero usa la computadora de otro puesto, los nimeros de sus ventas se
asignaran con la regla de aquel puesto.

No se admitiran devoluciones de compras realizadas. El sistema no lo
contempla.

Control (fisico) de tarjetas: habra un encargado de entregar las tarjetas (en
blanco) a los que las necesiten, que necesitan un permiso expreso del
administrador para que se las entreguen. Firmaran de recibido un lote de tarjetas
(supongamos que 50, pero el nimero se fija en cada instancia) y, si las tarjetas
tienen un namero (ya sea interno o externo) se anota el rango de nimeros o una
lista de cada una de ellas, para el caso en que la numeracion no sea corrida. En
ese momento cesa la funcién del paquete en cuanto a control fisico de las tarjetas
— es responsabilidad del personal que operara el sistema.

Control de lectoras: se hace mediante un acuerdo entre el proveedor del
servicio y los organizadores. Por ejemplo, se estipula un pago por cada lectora no
devuelta al proveedor. El mismo tipo de arreglo se hace para las computadoras.

Comprobantes: el organizador puede optar por que para las operaciones
entre cajeros y administradores, y entre administradores y puesteros, en particular,
la recepcidn de dinero, invariablemente se reflejen en un recibo “en papel”, firmado
por el que recibe el dinero. El sistema contempla la emision de tales
comprobantes, aunque no seran fiscales, es decir, sélo tendran efecto dentro del
organismo o empresa que organiza el bazar. Observacién: no se elaboraron los
programas correspondientes para la version 1. Esta actividad se pospuso para la
primera instancia real, es decir, si alguien decidiera usar el sistema.

Acciones resultantes de deteccién de intentos de violacién a los dispositivos
de seguridad: los organizadores del evento podran indicar cuales de las acciones
se deberan tomar:

» Si el intento se produjo por un dato que estaba en la computadora
o activar una sirena
o deshabilitar el sistema BAZAR en esa computadora.

» Sise debid a un dato alterado en la tarjeta
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o Se marca la tarjeta como “inservible” para el sistema BAZAR. Se
podra leer la tarjeta, pero no servird para ninguna funcion del
paquete

o El que esta operando la computadora retiene la tarjeta (si fue donde
se detecto el intento)

o El titular de la tarjeta sera entrevistado para determinar el origen del

intento de violacion de datos.

El sistema BAZAR contiene un programa especial que reactiva el sistema en
una computadora y/o la lectora en una computadora. Sin este programa, no sera
posible restablecer el servicio (excepto con acciones drasticas, tales como un
reformateo del disco o mediante la deteccion de los dispositivos que evitan el uso
de BAZAR).

Independientemente de las acciones seleccionadas, BAZAR grabara en un
archivo “propio” los datos contenidos en el registro alterado, o los de la tarjeta si la
violacion se produjo en los datos propios de ella.

Reclamaciones por parte de visitantes: inevitablemente habré visitantes que
reclamen que su saldo es menor al que deberia ser. En ese caso, se le explicara a
la persona como el sistema protege su saldo, y se le invitara a acudir al dia
siguiente (o después del “corte” final, cuando ya la base central tiene todos los
datos de todas las computadoras) para que se le indigue exactamente la

composicién del saldo que muestra la tarjeta.

6.13. INTERFACES USUARIO-SISTEMA
Generalidades: las formas se disefiaron con las siguientes caracteristicas y

objetivos:
» En lo posible, no debe cambiar de “forma” para una misma funcién
» Deberan minimizar la posibilidad de cometer un error, tipicamente invocar
una funcion equivocada
» Deben ser auto-explicadas; en caso de que haya una funcion confusa, se le

agregara una “ayuda”
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» Debe ser posible en cualquier funcion regresar al menu principal o detener
la sesion (finalizarla)

» Los mensajes de error serdn claros pero no exagerados (no explicar lo
evidente)

» Los elementos graficos solo se incluiran si contribuyen a la operacién del
sistema

» Cuando sea posible, se ofreceran las funciones de modo que el usuario
pueda operarlas con o sin el uso de su “mouse”, y con o sin su teclado

» EIBAZAR en esta version no ofrece imagenes de los productos.

OBSERVACION: en esta seccion se incluyen “normalmente” las formas

disefiadas con una explicacion de la funcionalidad que se pretende, y un “pre-

instructivo” de operacion para la forma. En esta tesis, por indicaciones especificas

del director de la misma, no se muestran todas las formas. Algunas de ellas se

mostraran en la Fase IlI.

Forma VENTAS

» Se invoca desde el menu.

» Debera mostrar los productos ofrecidos en una lista. Se disefio la forma para
un maximo de 7 productos. Si el puesto vende otros, se invocaran de a lotes de
7 productos (siguientes, anteriores).

» Alinsertar una Tl de visitante, aparece el nombre del titular y el saldo de la TI.

» El puestero indica “otro producto” uno tras otro. Se le asigna una cantidad 1.

» Se incrementa o disminuye la cantidad con los botones “-“y “+”.

» Se puede quitar un producto de la lista.

» Cuando cambia la lista de productos (siguientes, anteriores) permanece el
“pedido”.

» Cada vez que se cambia un pedido (agrega, quita producto o cambia cantidad)
el sistema muestra el total de la compra.

» Cuando el total de la compra excede el saldo, aparecera un cartel y no se

agrega el cambio (el altimo) a la lista (el pedido.)
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» La confirmacion es definitiva.

» El puestero podra cambiar su modo tecleo/mouse cuando lo desee, sin salirse
de la forma.

» Esta forma no ofrece ayudas.

Forma OPERACIONES DE CAJERO y de ADMINISTRADOR
NO se detallan aqui.

Formas de apoyo

Usuarios, productos-precios, cajas-cajeros, puesto-puestero, puesto-
producto: las disefiaran en Fase lIl.

Consultas: las disefiaran en Fase lll. Deben estar hechas con la regla
general: mostrar primero lo general, y permitir invocar los detalles. Por ejemplo, la
consulta al SALDO de una Tl debe mostrar s6lo EL NOMBRE y EL SALDO
(actual) y los totales COMPRAS, DEPOSITOS (Cargas), RETIROS.

Con una accion del usuario, mostrara los detalles de cada uno de estos

conceptos.

6.14. ASPECTOS RELACIONADOS CON EL USO DEL PAQUETE
El paquete se usa para una instancia, que sera un bazar. Hay un proveedor

del servicio de sistemas, es decir, los organizadores del evento no seran los
encargados de conseguir ni instalar computadoras, lectoras, tarjetas inteligentes.
El proveedor de servicio proporciona todos estos elementos (aunque cabe la
posibilidad de que use dispositivos que tenga el “cliente”).

Como parte de la instanciacion del BAZAR para un evento, se modificaran
las palabras claves necesarias para usar la base de datos del paquete.

En la fase lll se describiran las actividades técnicas que se realizaran para

una instanciacion del paquete.
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6.15. ESPECIFICACIONES DE PROGRAMACION
1. Los programas deberan ser faciles de usar (para que no requieran mucha

capacitacion).

2. La navegacion del sistema deberd ser minima. Cuando inicia una sesion, el
usuario selecciona una funcién (principal) y se queda en ella hasta que decida
cambiarla. Las formas especificadas reflejan esta caracteristica,

3. Los programas deben estar modulados de modo que faciliten correcciones o
cambios.

4. Se deberan indicar las excepciones o errores en forma clara, preferiblemente
superpuestas al error cometido. Se debe evitar el uso de “cajas de mensaje”.

5. Se deben incluir las rutinas que permitan usar los programas con/sin teclado o

mouse.

6.16. NIVEL DE DEPURACION
Se decidié que el criterio de aprobacion de la fase 4 consistiria en la

realizacion de un evento, preferiblemente real (un bazar en el que prestariamos el
servicio), pero si no fuera posible, un evento simulado. Las funciones
fundamentales deberian funcionar sin excepcion alguna. Las de apoyo se
probarian, y se podrian modificar (arreglar) posteriormente. Esta estrategia sélo
fue posible porque se trata de un paquete: seria inadmisible en un sistema a
medida.

Para la simulacion de un evento, se prepararian datos de prueba, con ciertos
minimos: por lo menos 5 puestos, 5 computadoras, que funcionarian también

como cajas (se inicia una sesion con otra tarjeta de usuario.)

6.17. MATERIALES NECESARIOS
Para las fases restantes del desarrollo del sistema, se necesitaran:

» Eldriver de la lectora

» El programa de utileria para actualizar la memoria ROM de las tarjetas
» Lectoras de tarjetas

» 10 tarjetas de memoria
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» Acceso a 4 computadoras distintas para las pruebas, con el sistema BAZAR

instalado.

RESULTADO (datos para la FASE 1ll)
El modelo de datos conceptual (figura 10). Los campos se detallaron
previamente.

ENTIDADES SUSTANTIVAS

OPERACIONES DE ADMINISTRADOR OPERACIONES DE CAJERO

AT A
Depasitos Retiros
visitantes visitantes

4 Productos AN

compradoes .
m‘ll:‘l Dinero para Entrega a
puesteros “cambio™ adimin

VENTAS

ENTIDADES SECUNDARIAS
4 4

4 4
USUARIOS PRODUCTOS

CAJAS Cajero  Admin  Pueskro PUESTOS

o 4
PUESTO-PUESTERO PUESTO-PRODUCTO
CAJA-CAJERO

TARJETAS INTELIGENTES

DE USUARIO DEL SISTEMA DE VISITANTE
Identificacion Identificacion  Salde (actual)
roles, palabra clave Compras Depasitos y retiros
recibos de efective de puesteros Datos para contagio

Fig. 10 Modelo de datos conceptual

6.18. LA LISTA DE FUNCIONES DEL SISTEMA
Funciones principales de Caja

» Formatea tarjeta: se encarga de darle el formato adecuado a cada tarjeta y
asigna un numero especifico a la tarjeta, asi como el nombre del cliente.

» Recarga Saldo: lee el saldo de la tarjeta y le suma el saldo que el cliente
desee recargar y actualiza el saldo en la tarjeta y graba la operacion en la
base de datos con su cifra de auditoria.

» Retira Saldo: lee el saldo de la tarjeta, y le resta a ese saldo la cantidad que
el cliente desea retirar, siempre y cuando la cantidad deseada sea menor o

igual a la que esta en la tarjeta; de ser asi realiza la operacion y la graba,
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junto con el nuevo saldo, en la tarjeta; también graba la operacién en la
base de datos.

» Recoge Tarjeta: lee el saldo de la tarjeta, Si tiene saldo, registra un retiro
por ese monto. Graba la operacién en la Tl y en la base de datos.

» Corte de Caja: lee todas las operaciones que ha realizado el cajero, retiros
y depdsitos de administracion, emisiones, retiros, depdsitos y recoleccion

de tarjetas y calcula la cantidad que el cajero debe tener en ese momento.

Funciones principales de Puesteros

» Ofrece sus productos a un visitante: muestra los primeros 7 productos;
puede ofrecer los 7 anteriores o siguientes; el visitante le indica qué desea,
cuantos de cada producto; no acepta operaciones que excedan el saldo de
la TI del visitante.

» Guarda venta: esta funcion se encarga de guardar una venta hecha por un
puestero en la base de datos. Busca el numero de la venta que
corresponde y se lo asigna automaticamente y calcula la cifra de auditoria.
Graba el importe total y el detalle de los productos en Tl y en base de
datos.

» Corte del puestero: verifica todas las ventas que ha hecho el puestero y
calcula la cantidad que administracién le debe al puestero en ese momento.
Permite usar los pagos recibidos (de la Tl del puestero) para determinar su

saldo (lo que todavia no le pagaron).

Funciones principales de Administrador:

» Emite tarjeta de usuario (cajeros, puesteros y administradores): Le emite
una tarjeta de usuario. Le asigna los roles de control de acceso.

» Actualizacion del catadlogo de usuarios del evento. Funciones incluyen
asignacion de los roles del usuario como Administrados, como Cajero y
como Puestero.

» Alta o Edicion a un Producto: verifica el nUmero del puestero y le permite

dar de alta nuevos productos o editar lo ya existentes. Cambio de precio:
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evidente (Esta funcion la puede usar un puestero, pero eso no cambia la
funcién).

Indica puestos a puesteros: en qué puestos puede vender.

Alta a una Caja: da de alta una caja. Asigha un numero de caja.

Indica cajas que puede usar un cajero.

Alta a un Puesto: da de alta un puesto.

Recibe dinero de un cajero.

Entrega dinero a un cajero.

vV V V V V V V

Pagos a puesteros: determina el maximo (lo que le deben). Puestero indica
el importe deseado y se le entrega el dinero y registra la operacion en la Tl
del puestero y en la base de datos.

» Recuperacion de Datos: se encarga de leer de todas la bases los datos que
se deseen leer, ya sean de un puesto o de una caja, para poder
recuperarlas ya sean las ventas, operaciones de caja, o bien recuperar el

saldo de una tarjeta dafiada.

Funciones principales de Cliente
» Revisa Compras: la uUnica funcion que tiene disponible el cliente. De la
tarjeta lee todas las compras que ha realizado y las carga en pantalla para
ver lo que ha comprado. Lo mismo sucede con las cargas y descargas

(Depdsitos y retiros) de efectivo a su tarjeta. También le da su saldo actual.

Funciones del médulo de Control de Acceso
» Implementacion en los programas: una funcion que autoriza el uso de una
rutina por un usuario, el tipo de rutina y, en algunos casos, el dato al que se

refiere.

Funciones de apoyo:
» Consultas a depdsitos y retiros administrativos
» Consulta de ventas

» Consulta de operaciones de caja

54



» Consulta de productos

» Célculo y validacion de la cifra de auditoria
» Conexion de la lectora de tarjetas

» Lecturay grabacion de datos de la tarjeta

Las interfaces USUARIO-SISTEMA
No se reproducen las formas en este inciso. Como se anuncié previamente,
se muestran en la Fase lll, que las usa para definir los programas que las

procesan.
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CAPITULO 7. FASE Il

Disefio fisico del sistema

7.1. DESCRIPCION DE LA FASE IlI
En base a la informacidon recibida del disefio conceptual del sistema, se

procede a definir todos los aspectos técnicos e informaticos para la
implementacion. Estas actividades incluyen las que se enlistan, pero no excluyen
a otras que se pueden presentar para casos particulares.

Disefio de las bases de datos definitivas, en base al modelo conceptual.

Se define la modulacién del sistema (en cuanto a agrupacion de rutinas y
funciones) y se elaboran las formas que usaran los programas.

Definiciébn detallada de los programas, usando las formas definidas como
parte de las interfaces disefiadas. Para cada forma se especifican a detalles los
disparadores que no sean totalmente evidentes.

La definicion debe incluir todas las situaciones de error y excepciéon que se
puedan presentar. Si el programador tuviera alguna duda sobre la definicion o
algun detalle del programa que le toca elaborar, acudira con el lider de la Fase Il y
este le aclarard sus dudas. Observe que el nivel de detalle de la definicion es
funcion del conocimiento del sistema por parte del programador. Muchas veces
este es parte del equipo de trabajo y ni siquiera necesita detalles.

También incluye el detalle de la componente de control de acceso a las
funciones y los aspectos de seguridad, en este caso, el calculo de cifras de
auditoria. Para estas ultimas, se proporcionan a los programadores las rutinas ya
elaboradas en Visual Basic.

En particular, el sistema adquiere la palabra clave (Unica) para el uso de la
base de datos en ACCESS con una rutina especial, que lee un archivo que esta
en el mismo directorio que el programa ejecutable.

Se elaboran controles de proyecto por tipo de actividad, y se nombra un
encargado de cada subproyecto. Se asignan las actividades a los responsables de

efectuarlas.
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Se especifica a cada responsable de una actividad como debe entregarla al
lider del proyecto. Esto incluye el nivel de documentacién de sus respectivas
tareas.

Mencién especial merecen las actividades relacionadas con el uso de
lectoras y tarjetas. Para no obligar a los programadores a estudiar los aspectos
técnicos, se les entregaran las rutinas de conexion, lectura y grabacion de tarjetas.
Puesto que en el BAZAR le llegan los modelos de las tarjetas y lectoras, no hay
actividades de seleccion de hardware o dispositivos. Como parte de la entrega de

la fase anterior, se recibi6 el “driver” para la lectora seleccionada.

7.2. DISENO DE LA BASE DE DATOS
7.2.1. CRITERIOS APLICADOS PARA EL DISENO

Se deciden criterios generales, en especial, si se pretende que la base
cumpla con las formas normales, y en caso contrario, cuales de ellas se pueden
violar y el motivo por el cual conviene hacerlo.

En el BAZAR, se decidi6 violar las formas normales en dos aspectos.

» Hay campos en la tabla de USUARIOS que estan relacionados con tablas
diferentes, pero se reemplazaron estas relaciones por rutinas de
programacién. Concretamente, un usuario puede ser administrador, cajero
y/o puestero. El campo id-user de este modo esta relacionado con diversas
tablas.

» En la tabla SALES (ventas) se incluyeron 6 detalles de producto, en lugar
de separar la informacion (uno a varios) en dos tablas.

» Se juntaron en una tabla Unica todas las operaciones de cajero, a pesar de
gue se pueden referir algunos campos a otros de dos tablas (visitantes y
administradores).

» Lo mismo sucedi6 con la de operaciones de administradores, pero en este

caso las tablas con las cuales se relacionaban eran puesteros y cajeros.
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7.2.2. LA BASE DE DATOS BAZARBASE
El disefio definitivo (adoptado) se muestra en idioma inglés, puesto que asi

fue creada la base de datos. Sin embargo, se han traducido los nombres de las
tablas (no asi los campos.) No se incluyeron relaciones, mismas que, como ya se
dijo, se reemplazaron por rutinas en los programas. La base no tiene
procedimientos almacenados, funciones o disparadores, y no se usan vistas. El
nombre de la base de datos es BazarBase (figura 11). La palabra clave default —
gue se uso en el desarrollo — es “bazarv2”.

Fig. 11 La base de datos BazarBase

Observacion: Los campos en negritas representan las claves primarias de
las tablas, ademas nétese que a las tablas mas importantes estan descritas con
mayor detalle en la figura.

7.2.3. DESCRIPCION DE LOS CAMPOS DE LA BAZARBASE
Las tablas se han agrupado por el actor principal que las ocupa y se
presentan de ese modo.
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7.2.3.1. TABLAS DE ADMINISTRADOR
USUARIOS: para cada usuario de la instancia hay un registro con los

campos mostrados en la tabla 1. Todo usuario tendréa un rol para cada una de las
tres categorias en que estan divididas; este indicara que funciones del sistema
puede usar. Tenga en cuenta que un mismo usuario (persona) puede tener mas

de un cargo (por ejemplo un puestero puede también ser un administrados).

OPERACIONES_DE_ADMINISTRADOR: todas las operaciones involucradas
con la recepcion y entrega de dinero se guardan en esta tabla (tabla 2). El tipo de
operacion esta dado por el siguiente cdodigo: 1.- un cajero entrega dinero en
efectivo, 2.- dinero obtenido de una cuenta bancaria o de algun tercero, 11.- que
un cajero retire dinero, 12.- pago a los vendedores, 13.- deposito de efectivo en
una cuenta bancaria o similar, 14.- pago de los gastos. Las cantidades siempre
seran grabadas como una cantidad positiva, teniendo en cuenta que las

operaciones con un cddigo mayor a diez disminuyen el saldo.

TABLA 2
TABLA 1 CAMPOS DE LA TABLA OPERACIONES DEL
CAMPOS DE LA TABLA DE USUARIOS ADMINITRADOR
User-ld-number PK Unique number assigned Operation_number PK | A consecutive number
Card_number Necessary to initiate sessions User-Id-number The user that updates
Password Nlimt;e{ Zomputed from the Operation_type Coded
aclua’ pw Other_party User number of Vendor or cashier
User-name s
Administrator_rol D T TR n
Vendor_rol Access Control Roles .ay Ui -ay ol ever.u
- Time Hour and minutes (operation)
Cashier rol Recei = only
Audit b Computed from other fields to EC?lpt el i Gl .
udi-number protect against alterations Audit-number Computed from other fields

7.2.3.2. TABLAS DEL CAJERO
CAJAS: esta tabla contiene el catalogo de cajas habilitadas

Cash_Register_id es numero asignado a la caja, Location: una descripcion de

donde esta fisicamente esa caja, Last-operation-number: para cada operacién de
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esta caja, se sumara 1 a este campo y ese es el nUmero que se asignara a
“operation-number” (tabla 3).

CAJA_CAJERO: esta tabla contiene el catalogo de cajas que pueden ser
usadas por los cajeros (tabla 4).

OPERACIONES_DE_CAJERO: los campos de esta tabla se muestran en la
tabla 5. Los tipos de operaciones del cajero estan codificados acorde a los
siguientes valores: 1.- emitir una tarjeta a un visitante (puede tener un saldo
inicial), 2.- Recoleccion de una tarjeta, 3.- Deposito de saldo a una tarjeta de un
visitante, 4.- el visitante retira dinero de su tarjeta, 5.- el cajero recibe dinero de un
administrador, 6.- el cajero da dinero a un administrador, 7.- un puestero recibe
dinero de un cajero (este ultimo solo esta planeado, normalmente el puestero

recibe el dinero de un administrador).

TABLA 3 TABLAS
CAMPOS DE LA TABLA CAJAS CAMPOS DE LA TABLA OPERACIONES DE CAJERO
Cash_Register_id PK | Assigned to each cash-register Cash_registerid PK | Assigned to each register
Location Location of the cash-register Operation_number PK | A consecutive number
Last-operation-number User-ld-number User that updates
Operation_type Coded
TABLA 4 Other_party Vendor card number or User-id
CAMPOS DE LA TABLA CAJA-CAJERO
_ Amount
Cash_register-id PK | Assigned to each register Day Number of day of the event
User-ld-number PK | User-id of the cashier Time Hour and minutes (operation)
Audit-number Computede from other fields Audit-number Computede from other fields

Noétese que el campo “other_party” (tabla 5) contendra el numero de la tarjeta
o el id de otro usuario involucrado.

La base de datos contiene otra tabla llamada
‘“CONTAGIO_DE_OPERACIONES CAJERO?” la cual contiene la misma estructura
que la de OPERACIONES_DE_CAJERO, esta tabla sera contagiada por los

registros que contengan las tarjetas de los visitantes.

7.2.3.3. TABLAS DE PUESTEROS
PUESTOS: cada puesto debe estar registrado en esta tabla (tabla 6).

PUESTO_PUESTERO: en esta tabla estan los registros de en que puestos

pueden vender los puesteros (tabla 7).
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TABLA 6
CAMPOS DE LA TABLA PUESTOS

Stand-id-number PK

TABLA 7
CAMPOS DE LA TABLA PUESTO_PUESTERO

Stand-id-number PK

Assigned to each stand Assigned to each stand

Responsible User number of “owner’ Vendor-id PK User number of vendor
Computer_id The computer installed Audit_number
[P-number If connected to a newwork

Last_sales_number (assigned consecutivey)

PRODUCTOS_DEL_PUESTO: contiene los productos que ofrece cada
puesto (tabla 8). Esta tabla provee de la posibilidad de checar inventarios en caso
de que el puestero decida usarlo. Sin embargo no esta recomendado para el bazar
debido a que hay muchas situaciones de excepcion que podrian causar
informacion errénea, por ejemplo si el vendedor hace una venta en la
computadora de otro puesto.

PUESTO_VENTAS: cada venta hecha por el puesto se graba en esta tabla.
Si la venta sobrepasa los 6 productos, esta se divide en dos o mas registros de 6
productos. Hay un numero consecutivo asignado a cada registro y la combinacion
de este numero y el id del puesto son usados como la llave primaria (tabla 9).

La base de datos contiene otra tabla llamada “CONTAGIO_DE_VENTAS”, la
cual es contagiada por la tarjeta del visitante, esta tabla contiene exactamente los
mismos campos que PUESTO_VENTAS, por lo tanto no tiene sentido mostrarla.

TABLA9
CAMPOS DE LA TABLA PUESTO_VENTAS

TABLA 8
CAMPOS DE LA TABLA PRODUCTOS_DEL_PUESTO
Stand-id-number PK | Assigned to each stand
Productid PK
Product-name
Unit-price
Uses_inventory Yes o no

Total-provisions

Arrivals of product (In units)

Total_sales Sales to visitors (In units)
Other-reductions Breakage, spilling, etc.
Audit_number

Stand-id-number PK

Assigned to each stand

Consecutive_sales_num PK

Assigned to the sale

Visitor_card_number (of the purchase)

Day_of sale

Time-of sales Hour and minutes
Product-id-1 Product code

Product-id-2 to 6 Another 5 similar fields
Quantity_1 How many units (first product)
Quaniity 2 to 6 Another 5 similar fields
Total_amount

Audit_number
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7.3. DEFINICION DE LOS PROGRAMAS
Se elaborara un Proyecto (VB) unico para todas las funciones: PryBAZAR

El programa ejecutable se llamara simplemente BAZAR.
La descripcion de la definiciobn de los programas en esta tesis siguid los
siguientes lineamientos.
» Se presentan en modulos
» EI nivel de descripcion no sera el mismo para programas individuales; se
incluyen o no especificaciones y detalles de acuerdo a su necesidad (para
comprender la funcién) y en general, solo se ejemplifican los elementos que
se incluyen en una definicion proporcionada al programador con algunos

programas.

Los médulos en los que se dividieron los programas se muestran a
continuacion en la tabla 10 (la numeraciéon no refleja orden ni importancia, solo

sirve de indice):

TABLA 10

MODULOS DE LOS PROGRAMAS
# | NOMBRE DESCRICION GENERAL
1 | Inicio de sesion Comienzo de sesion de un usuario
2 | Funciones generales Rutinas generales
3 | Puesteros Operaciones de puestero
4 | Cajeros Operaciones de cajero
5 | Aministradores Operaciones de aministrador
6 | Contagio Todo lo de contagio
7 | Lectoras y tarjetas Rutinas lectora y tarjetas
8 | Concentracion de datos | Recoleccion y concentracion
9 | Consultas diversas

7.3.1. MODULO INICIO DE SESION
1. El usuario debe introducir su tarjeta de usuario antes de invocar la

ejecucion.
2. Inicia el programa. Conecta la lectora y lee la tarjeta.
Abre la TABLA Datos_de_la_instancia

a. extrae el parametro Unico generado en la instanciacion

62



b. (esta rutina es secreta, y se le agregara al programa final) Mientras
tanto, se “puentea”
c. Toma de la tabla el dia de inicio del evento.
4. Valida la cifra de auditoria de los datos del usuario
Si no corresponde, se termina el programa.

5. Accesa la tabla de USUARIOS con user-id-num.

Si no esta, se emite una alarma (muchos “beeps” seguidos): alguien
usa una tarjeta que encontré (u otro tipo de apropiacion).

6. Si esta activa la opcion de usar el password grabado en la tarjeta, lo valida
con lo que hay en la tabla; de lo contrario, pide la palabra clave y la valida.
Si no corresponde, lo invita a proporcionarla nuevamente. Tras 5 intentos,
termina el programa y se hace sonar la “alarma”.

7. Se cargan sus roles a memoria.

8. Si el usuario tiene funciones como 2 0 mas actores, le envia un menu para
que indique qué desea hacer. De lo contrario, le ofrece la forma VENTAS,
Operaciones de Cajero u Operaciones de Administrador. Se selecciona una
de las 3 opciones, que corresponden a lo que desea hacer en esta sesion.
El programa distribuye la accion en 3 médulos. No se muestra el menu en

esta tesis, puesto que agregaria nada a la explicacion.

7.3.2. MODULO FUNCIONES-GENERALES
FUNCTION llego_TI_DE_VISITANTE () as boolean

‘Regresa false si hubo violacion

Se valida la tarjeta del visitante: si no es valida, Invocar rutina-violacion_tarjeta.
SUB rutina-violacion_tarjeta

‘Las acciones no se muestran en la tesis

Efectla contagio_de Tl ABASE_y de BASE A TIi

Adicionalmente, se copia la ultima VENTA de la Tl (es una compra del visitante
actual) a la base de contagios de ventas y lo mismo se hace con la ultima

operacion de cajero registrada en la TI.
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SUB arreglo_datos_a_auditar (0 to 29) as string

cuantos_hay as integer

cadena_a_proteger = FUNCTION Armado_de_la _cadena_a_auditar (el-orden
as integer) as string

‘Usa el arreglo publico arreglo_datos_a_auditar

Célculo y validacion de la cifra de auditoria.
‘Le llega la operacion (C-O-V, la-cadena, 3 parametros y el valor anterior de la

cifra — para comparar en caso de Verificacion

Function Compute-or-Verify-audit (C-or-v as string, the_string as string, parml
as integer, parm2 as integer, parm3 as integer, previous_value as integer)
as integer
‘c-or-v: “C” = compute, “V” = verify
“ parm 3 is optional (some uses will not need it)
‘ previous value furnished when c-or-v = “V”
FACTOR = f (UNIQ-PARAM, parml, parm2, parm3)
INCR =g (UNIQ-PARAM, parm1 or parm2)
“Only one is used. The choice is given by the parity or imparity of a digit of the
UNIQ-PARAM.
AUD =0
for each character of THE-STRING

AUD = AUD + ASCII (character) * Factor

Factor = Factor + Incr
if C-or-v = “C” then

Return AUD

else if AUD = previous_value then

Return 0 “ audit number checks
else Return -1 ‘indicator of WRONG AUDIT

end function
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SUB calcula_day_and_time (fecha as date)
‘ Actualiza campos publicos DIA_OPERACION y HORA OPERACION

“Ya tiene el dia de inicio del evento en memoria

SUB calcula_el_orden_de_armado (parametros)

Se concatenan los elementos a proteger (del arreglo) para formar una cadena
de caracteres. El orden en el que se concatenan cambia: hay 6 patrones de
ordenamiento. Para cada invocacion, se determina un entero P, 0 <P <7 a
partir del PARM 1.

P = (PARM1 Modulo 6) + 1. Se anexan los campos a proteger a la cadena en

el orden dictado por el patrén resultante.

7.3.3. MODULO PUESTEROS
Este mddulo tiene solo dos funciones principales

» Ofrece y confirma una venta
» Consulta a Ventas (incluye un corte aproximado de ventas de un

puestero)

SUB Ofrece-y-confirma-una-venta

La primera vez, carga los productos del puesto

Limpiar los campos visitante y lista de compras de la forma FVENTAS y
mostrarla (modal). Inicializa campos de trabajo.

Cuando un visitante inserta su tarjeta

Seinvoca ES_VALIDA = llego_TI_DE_VISITANTE

Poner nombre del visitante y el saldo de la tarjeta en la forma.

El visitante indicara productos, uno tras otro. Se agregan a la lista de productos
con cantidad 1.

Los botones sirven como indica el diagrama (para aumentar o disminuir la
cantidad).

Se recalcula el total cada vez que sucede un cambio a la lista (productos o
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cantidades). Se compara con el saldo. Si no alcanza, se informa al visitante y
se elimina el dltimo cambio.

Siempre se muestra el importe de la compra hasta ese momento.

CONFIRMA

Calcula cifra de auditoria

Graba operacion en la Tl y afecta el saldo (resta el total de la venta)

Graba operacion en la base de datos (tabla VENTAS)

Limpia la forma; invita al cliente a otra operacion; si no acepta, extrae la tarjeta
y LISTO.

Este modulo usa la forma que se muestra en la figura 12.

PToTTTTTTTmm e Lee los datos de una tarjeta ! Detalles dela venta :
. Aqui aparece el catalogo : :

[
[

| L PP
I de productos de wun | L A

1 puesto. : E3 VENTAS ==

I
| e e T T I, Datos del Cliente

N ( LEERSALDOL) ) Cliente: Alberto Ramirez Saldo: $ 1000
\

R TS T = Rt | sttt I
: EstaVenta
Numero del Praducto | 7 :

' ‘Prndul:tn ‘PIEEID Cantidad | Totales
. |Pastel 20 3
1- Pastel I
2.- Gelatina

4.- Tartaleta |

5.- Pay de Durazno

Estos botones se usan |

b - Cafée . ............................
ara navegar entre las n é QUITAR DE L& Total de
” P , . & 7.- Maleada VENTA (3] - + laventa | °°
paginas de los
w productos. En caso de "_'_ ‘ = i covrB N
|| existir solo una = = ]

MENU (M)

pagina los botones se

, deshabilitan y Para modificar el pedido:
Ldesilpal‘QCen _ ) Quitar: elimina el producto del pedido.

"o

resta uno a la cantidad
“+” suma uno a la cantidad

Fig. 12 Forma de Ventas

No se documentan en la tesis las otras funciones de este modulo.
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7.3.4. MODULO CAJEROS
Prepara la forma frecargas_retiros

Cuando un visitante inserta su tarjeta

Seinvoca ES_VALIDA = llego_T|_DE_VISITANTE

Poner nombre del visitante y el saldo de la tarjeta en la forma.

El cajero indica el tipo de operacion (Recarga, Retiro, Recoleccion) a realizar
Si es un recarga o retiro, se abre un cuadro con una calculadora como se

muestra en la figura 13. El cajero indica la cantidad a retirar/recargar.

i Este cuadro aparece al haber seleccionado Recargar o Retirar, la operacion seleccionada '
- aparece en la esquina superior izquierda de este cuadro. Los miameros pueden escribirse |
! directamente o bien dando clic en el numero que se desee. |

.
B3 RECARGASRETIROSTEVOLUCIONES DE 5C l s |l|la
Datos del Chente -
Clisrve: Alberts Ramirez | Salde: § 700 Con estos botones el cajero puede
L seleccionar que es lo que va a
RECARGA oo m T I rr— hacer. Al seleccionar una accion

! 300 I estos botones desaparecen.
| || RECARGAR

, 4 5 6 |
RECOGER

| I (F7)

| 7 8 9 | \ J

| | b L L L AL ]

: 0 | Cierra esta Panta].la v

: | v regresaalmenn.
Cancela la operacion, cierra el Realiza la operacion, guarda en la base de datos
cuadro v aparece nuevamente el el regisiro al igual que en la tarjeta, desaparece el
cuadro de acciones. cuadro v aparece el cuadro de acciones

nuevamente.

Fig. 13 Forma de Recargas/Retiros/Devoluciones

CONFIRMAR
Calcula cifra de auditoria

Graba operacion en la Tl y afecta el saldo (resta o suma el saldo)
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Graba operacion en la base de datos (tabla OPERACIONES DE_CAJERO)

ACCIONES
En caso de que el cajero se hubiera equivocado o bien el usuario se
arrepintiera de realizar la operacion, al presionar este boton se cierra el cuadro

con los botones numéricos y ofrece nuevamente el menu de acciones inicial.

El resto de las funciones de este modulo no se documentoé en la tesis.

7.3.5. MODULO ADMINISTRADORES
En este mdédulo no se describe en la tesis puesto que es similar al de

CAJEROS, aunque naturalmente usa otras tablas, etc.
En este modulo son especialmente importantes las funciones
» Recibe-fondos-de-cajero

» Pago_a puesteros

7.3.6. MODULO CONTAGIOS
CONTAGIO_TI_A_BASE_DE_DATOS

Le graba a la tabla contagio de ventas el lote “mas viejo”, son 5 operaciones
de venta. Le graba a la tabla contagio de operaciones-de-caja el lote “mas viejo”,

son 5 operaciones de caja.

CONTAGIO_DE_BASE_DE_DATOS_A_TI

Le graba a la Tl las ultimas 5 ventas de la tabla VENTAS, pone el lote en el
recientemente desocupado, cambia el indicador del “mas viejo”, le graba a la Tl las
Gltimas 5 operaciones de la tabla operaciones-de-cajero, pone el lote en el

recientemente desocupado, cambia el indicador del “mas viejo”
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7.3.7. MODULO TODO-LECTORAS-Y-TARJETAS
Este modulo contiene todas las funciones referentes a la interaccion del

paquete BAZAR con la lectora y las tarjetas, las cuales son:

» Conexion de la lectora: busca si hay una lectora conectada a la PC.

a. De ser asi, procede la comunicacion con la lectora y si todos los
protocolos estan correctos, se realiza la conexion con la lectora.

b. Sinoinvoca la funcibn manda_error

» Conexion con la tarjeta: verifica si hay una tarjeta, de ser asi, revisa los
protocolos de comunicacion y verifica si la tarjeta corresponde con el
modelo que se indico, si lo es, la conexion procede.

» Desconexion de tarjeta: indica a la lectora que deje de enviar energia a
la tarjeta y la desconecta.

» Desconexion de la lectora

El cddigo de las funciones aqui descritas se muestra en la Fase V.

7.3.8. MODULO CONCENTRACION DE DATOS
Observacion fundamental (aplica a todo el médulo); nunca se procesa un

registro sin validarlo antes.

7.3.8.1. RECOLECCION DE DATOS
» Pide el dispositivo en el que se grabara

» Trae un archivo con los datos “anteriores” un archivo de transporte (no
documentado) con los datos “anteriores”

» Se “empalman” los pares de tablas de ventas y de operaciones de caja

» La lista resultante de registros se empalman con los datos anteriores que traia
el archivo del dispositivo

» Se actualiza la cifra de control del archivo
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7.3.8.2. CONCENTRACION DE DATOS
OPCION se pueden usar dos archivos, uno para ventas y otro para

operaciones de cajero.

Nunca se procesa un registro sin antes validarlo (audit).

Se indica el dispositivo y el nombre del archivo (que sera en general siempre el
mismo).

Se abre el archivo y se valida la cifra de control (se cuentan los registros que
contiene el archivo). También se valida el audit number de la cifra de control.

Si hubiera alguna violacion, se invoca la alarma correspondiente.

Se procesan los registros del archivo y se incluyen en el archivo o los archivos
correspondientes (VENTAS u OPERACIONES-DE_CAJERO)
Naturalmente, no se incluyen duplicados.

Logica sugerida al programador: Se construye una lista de todas las ventas
registradas en esa computadora (uniendo — disyuncion — las de la tabla de venta y
la de contagios de ventas). A continuacion se unen las que ya estaban en el
archivo del transporte, y la lista resultante se graba en el archivo. Lo mismo se
hace con operaciones de cajero.

7.3.9. MODULO CONSULTAS-DIVERSAS
No se documentaron en la tesis, debido al incremento de tamarfio de la

misma que resultaria de la inclusién de todos los programas.

7.4. LA BASE DE DATOS DE LA PRIMERA VERSION DEL PAQUETE
La version 1.0 de la base del BAZAR estaba dividida en 2 bases (la de

puestero y la de cajero) y un catalogo que es el de productos. Sin embargo para la
version 2 se decidié que para efectos de hacer mas eficiente el contagio se
unificarian las bases y el catalogo a una sola base de datos, dando como
resultado BazarBase (descrita anteriormente).

En lo que a las tablas se refiere, en realidad no sufrieron grandes cambios,
salvo la tabla de cajeros, que anteriormente estaba dividida en 4 tablas. Por tal
motivo no se incluyo la descripcion detallada de la version 1.0.
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CAPITULO 8: FASE IV

Implementacion (programacion, instalaciones y pruebas)

Los relatos y detalles de esta fase no se incluyeron en la tesis, no solo por la
extension de los mismos, sino que se siguieron métodos clasicos para todas las
componentes de los materiales a producir. Solo se incluyeron los programas o
rutinas que pudieran servir a un investigador en un sentido concreto, ya sea para

entender los algoritmos o para usarlos en alguna aplicacion.

8.1. LOS PROGRAMAS
Se elaboran, prueban y depuran los programas definidos en la fase anterior.

Se muestran las rutinas necesarias para el manejo de lectoras de tarjetas y la

grabacion y lectura de las tarjetas mismas.

8.1.1. RUTINA DE CONEXION CON LA LECTORA
Public Function initialize_to_card_reader() As Boolean

deshabilitada = False
If deshabilitada Then
manda_error
Exit Function
End If
initialize_to_card_reader = False
If Not (get_contex) Then
MsgBox "NO SE ENCUENTRA LA LECTORA DE TARJETAS O NO SE
PUDO CONECTAR, INTENTE DE NUEVO, SI NO FUNCIONA
PROBABLEMENTE LA LECTORA ESTA DANADA", , "BAZAR"
Exit Function
End If
retCode = SCardConnect(hContext, "ACS ACR38U 0", SCARD_SHARE_DIRECT,
0, hcard, Protocol)
If retCode <> SCARD_S SUCCESS Then Exit Function
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SendLen =4
SendBuff(0) = &H8
RecvLen = 262

retCode = SCardControl(hcard, ioctl_smartcard_set card_type, SendBuff(0),

SendLen, RecvBuff(0), RecvLen, nbytesret)

If retCode <> SCARD_S_SUCCESS Then Exit Function

retCode = SCardDisconnect(hcard, SCARD_UNPOWER_CARD)
If retCode <> SCARD_S_SUCCESS Then Exit Function
initialize_to_card_reader = ConnActive

End Function

8.1.2. RUTINA DE CONEXION CON LA TARJETA
Public Function conect_to_card() As Boolean

If deshabilitada Then
manda_error
Exit Function
End If
If ConnActive Then
conect_to_card = True
Exit Function
End If
conect_to_card = False
ConnActive = False
retCode = SCardConnect(hContext, "ACS ACR38U
SCARD_SHARE_SHARED, SCARD_PROTOCOL_TO
SCARD_PROTOCOL_T1, hcard, Protocol)
If retCode <> SCARD_S SUCCESS Then Exit Function
ConnActive = True
conect_to_card = True

End Function
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8.1.3. RUTINA DE DESCONEXCION DE LA TARJETA
Public Function disconect_card()

If ConnActive Then
retCode = SCardDisconnect(hcard, SCARD_UNPOWER_CARD)
ConnActive = False

End If

End Function

8.1.4. RUTINA DE DESCONEXCION DE LA LECTORA
Sub disconect_card_reader()

If ConnActive Then
retCode = SCardDisconnect(hcard, SCARD_UNPOWER_CARD)
ConnActive = False

End If

retCode = SCardReleaseContext(hContext)

End Sub

8.2. DOCUMENTACION
Se documentan los programas y procesos. En general se complementa la

documentacion recibida como parte de la definicibn de los programas.
Especialmente se incluye una lista de médulos (de clase o .bas) de formas.
Se entrega una descripcion de la légica, incluyendo

» La navegacion del programa

» Los archivos y tablas de bases de datos que utiliza.

Los detalles de algoritmos deben estar presentes en la definicion recibida de la

fase lll.

8.2.1. LA LISTA DE FORMAS DEL PRYBAZAR
En esta seccion se enlistan todas las formas que utilizé el paquete BAZAR

version 1.0, debido a que la versién 2 no esta del todo programada.
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fadministracion
falta_cliente
fcaja

fcajero
fconsulta_movimientos_adm
fconsulta_ventas
fcorte_de_caja
fidentificate
flista_cajeros
flista_cortes
flista_productos
flista_puesteros
fmenu
fproductos
fpuestos
frecargas_retiros

freportes

V V.V V V VYV VYV V V VYV V V VYV V V V V V

fventas

8.3. INSTRUCTIVOS DE OPERACION
Se elaboran instructivos de uso de los programas. Esencialmente seran

explicaciones de las formas y como se las usa, pero también se indicaran
claramente las situaciones anormales que se pudieran presentar y cuales son las
acciones gque debe tomar el usuario en cada una de ellas.

No se muestran instructivos en esta tesis.

8.4. INSTALACION PARA PROBAR EL SISTEMA
Se instalan y prueban las componentes fisicas de todo tipo. Consiste en

probar fisicamente todo lo necesario: lectoras, tarjetas, computadores, etc.
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8.5. DETALLES DE LOS PROCEDIMIENTOS DE EMERGENCIA Y EXCEPCION
Se elaboran los procedimientos de emergencia, tratando de cubrir cualquier

excepcion que se pudiera presentar y mostrando al usuario en donde se encuentra

el error.

8.6. DATOS PARA LA DEMOSTRACION DEL PAQUETE
Se preparan datos para la demostracion del sistema. En el caso del BAZAR, se

preparé un evento simulado, con algunos datos de cada tipo. Esto permitira a los

encargados de la fase siguiente probar el sistema en vivo.
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CAPITULO 9. FASE V

Instalacién del sistema

Como se trata de un paquete, y no un sistema a medida, las actividades

difieren en ciertos aspectos.

> CAPACITACION: no se capacita a usuarios, sino se prepara el material

para que los futuros usuarios puedan usar el paquete.

MATERIALES PARA CAPACITACION: se hace de acuerdo a la naturaleza
del paquete. Como el BAZAR tiene pocos elementos que tienen que ser
explicados, puesto que las formas que presenta se explican solas, salvo
algunos detalles, en lugar de material para capacitacion se dota a los
programas de “ayudas” e instructivos de operacion.

MATERIALES PARA INSTANCIACION: este es el aspecto mas importante
de esta fase. Deben estar perfectamente detalladas las actividades, y en
especial, las circunstancias especiales que pueden hacer que una instancia

presente diferencias comparada con otras.

Los pasos para una instanciacion (preparar el sistema que usara un bazar,

usando el paquete BAZAR)

1.

Se determina dénde estaran las computadoras, y se consiguen en nimero
suficiente. Aunque es conveniente que haya una computadora de refaccién,
no es imprescindible.
Se instalan (fisicamente) las computadoras. Muchas veces esta actividad la
har& personal del organismo que ofrece el bazar.
Se instalan las lectoras (una en cada una de las computadoras).

a. Se instala el “driver” de la lectora.

b. Se conecta la lectora (en general seran tipo USB).
Se carga el programa ejecutable BAZAR.exe. Este paso incluye otros
archivos, pero son para bitdcoras y otros propdsitos.
Se prueba la lectora (con un programa que lleva el instalador). Si no

funciona, se determina el motivo y se corrige.
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6. Se prepara una base de datos para el evento. En general se hara en la

computadora del proveedor de servicio de sistemas para el evento.

a.

b
C.
d

e.

Se genera el parametro Unico de la instancia.

Se proporcionan ciertos datos (el nombre del evento entre ellos)

Se especifican las opciones para esa instancia

Se crea un usuario inicial, y se le asigna una palabra clave, misma
que se le proporciona al “primer administrador’, que sera el
encargado de agregar otros usuarios al sistema.

Se entrega la base de datos a los administradores del sistema.

7. Los administradores introducen los datos basicos de su evento

g.
h.

o o o p

Los puestos
Los productos que se ofreceran, cada uno con un precio
Las cajas
Se Introducen los usuarios

i. cajeros

ii. puesteros

iii. otros administradores.
Se asignan roles a los usuarios.
En general proporcionardn a los usuarios una palabra clave (se
sugiere que sea el “numero de usuario” que les tocd) y se invita a
gue ellos mismos la modifiquen antes de que se les entregue la Tl de
usuario.
Se emiten las Tl de usuario y se entregan a las personas.
Se actualizan los catalogos cajero-caja y puestero-puesto.

8. Se instala (copia) la base de datos en todas las computadoras. En cada

una, se pone el Namero inicial de operaciones de venta o de caja (puede

ser una serie de 10,000 o 100.000 numeros reservados para esa

computadora).

9. Se prueba el sistema; por ejemplo, se invoca una VENTA y se cancela

antes de grabarla.

77



10.Se hace una demostracién de los procesos a los actores involucrados (las
personas que tendran ciertos roles en el evento).

11.Se les aclara que no podran iniciar una sesion sin introducir su tarjeta de
usuario. Si el evento lo exige (es una opcion de instanciacion) tendran que
proporcionar su palabra clave. Si no tienen su tarjeta, deben acudir al
administrador para que determine el motivo (la perdieron, etc.) y solicitar
una nueva (esto le asignara un nuevo numero de usuario). Si fue pérdida o
hay sospecha de hurto, el administrador enviara a alguien a que elimine el
usuario anterior en todas las computadoras. Si la tarjeta se rompié o ya no
puede ser leida, la entrega al administrador y éste le proporciona otra.

12.Se explica a los puesteros que pueden usar el sistema con o sin mouse, y
con o sin el teclado, y se les muestra ambos modos y como se cambia de
un modo a otro (aunque no hace falta indicarlo, puesto que siempre estan
planeados ambos dispositivos).

13.Se hace una demostracion al personal que recolecta los datos de las
diversas computadoras, y se informa de las excepciones que pudieran
surgir. Entre otras, un puestero o cajero “no los deja” trabajar. Le informaran
gue su actividad es prioritaria, y que de todos modos no tardaran mucho: se
inserta una memoria USB, se ejecuta un programa, y se van (el programa
es casi instantaneo).

14.Se les informa claramente qué deben hacer cuando:

a. se detecte una violacion al sistema
b. se descomponga su lectora
no pueda leer una tarjeta de Visitante
el sistema no puede leer su tarjeta de usuario

no funciona la computadora

~ @ 2 o

no hay energia eléctrica

un visitante protesta por algo relacionado con el sistema

> @

un visitante pide “fiado”: véndeme aunque no tenga saldo, luego

cargo mi tarjeta y te pago
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i. un visitante desea pagar en efectivo por algo (esta prohibido o no, es
decision del organizador del bazar)

Y naturalmente, las instrucciones que les quieran dar los organizadores.

Comentarios sobre la “capacitacion” de los usuarios

Con cierta frecuencia, que tiende a disminuir, habra actores del sistema que
nunca han usado una computadora, o en particular, un sistema de informacion
(s6lo usan el correo electronico). Se debe tener preparada una presentacion corta
y puntual para estos casos, en la cual se explica el BAZAR pero para personas
gue no conocen la terminologia ni los conceptos de computacién. No les digan
“botdn” sin especificar que es como un timbre... Y expliquen lo que es un “menu”,
lo que significa “confirmar” o “cancelar”, etc. Naturalmente las personas que
tengan que actualizar los catalogos no tendran esas caracteristicas: si no hay

nadie que lo pueda hacer, lo hara el proveedor del servicio de sistemas.
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CONCLUSIONES

Se elabor6 un paquete denominado BAZAR con el objetivo principal de
ilustrar el uso de tarjetas inteligentes como medio para transportar (copiar) datos
entre computadoras. El sistema demostro que el efecto contagio puede disminuir
los temores de los actores del sistema de que se produzcan circunstancias que los
perjudican. Se explicd el modo en el que se seleccionaron los tipos de tarjetas y
lectoras apropiadas para el uso del paquete, tomando en cuenta las
especificaciones y comparandolas con las caracteristicas que aprovecharia el
paquete, pero incluyendo consideraciones de costo de los equipos. En especial se
mostraron los aspectos en los que el contagio contribuye a la reduccién de tales
dudas. Se explicaron los dispositivos de seguridad que se agregaron al paquete
para prevenir o detectar violaciones a los controles incorporados al sistema para
tal efecto. Se usé la descripcion del desarrollo del paquete, especialmente el
disefio del mismo, como ejemplo de la aplicacion del método de las 5 fases del
desarrollo de un sistema, y del artificio utilizado para obtener un disefio adecuado
de la base de datos del mismo.

Se analizaron situaciones de otro tipo, no sélo los bazares, en los cuales
podria ser aplicado el paquete, o alguna variacion menor de sus funciones. La
investigacion futura incluira la elaboracién completa de la version 2 del paquete,
asi como su generalizacién para otras aplicaciones. Inicialmente, se considera
que el paquete podria funcionar en un mercado donde los clientes pagarian con
una tarjeta inteligente, pero se encontraron circunstancias ajenas al mundo de la
informatica que pudieran constituir argumentos contra su uso en algunos
mercados, especialmente relacionados con temas de control de alguna autoridad
sobre los puestos. También se estudiaron otras aplicaciones del efecto contagio
proporcionado por el uso de tarjetas inteligentes en otras situaciones, por ejemplo
para obviar ciertos dispositivos para respaldo de la informacion. En general, este
efecto puede permitir lo que se ha denominado una red sin red por los miembros
del equipo de investigacion que participaron en el proyecto que se describié en
este trabajo.
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ANEXOS (CD)

En el disco compacto que se entrega junto con la tesis (0 en el mismo disco en
caso de ser la version digital de la tesis) se encuentran dos modulos en extension
.bas programados en VB6:
» modulo de lectora: éste contiene todas las funciones referentes a la lectora
(conexion, desconexion, manejo de errores, etc.)
» modulo de tarjeta: éste contiene las funciones de grabacién de una tarjeta,
lectura de la misma y las funciones de conversién de distintos tipos de
datos a byte para poder enviarlos a la tarjeta asi como de las funciones de

conversion inversas al leer la tarjeta.
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